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Résumé
Firmware 3.0

Les manuels des versions précédentes du micrologiciel sont disponibles a I'adresse suivan-
te : https://wiki.2n.com/acc.
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Symboles et termes utilisés

Symboles et termes utilisés

Les symboles et pictogrammes suivants sont utilisés dans le manuel :
A DANGER
Toujours se conformer ces instructions pour éviter tout risque de blessure.

AVERTISSEMENT
Toujours se conformer ces instructions pour éviter dendommager 'appareil.

ATTENTION
Avertissement important. Le non-respect des instructions peut entrainer un dysfonction-
nement de l'appareil.

- ASTUCE
'Q' Informations utiles pour une utilisation ou une configuration plus facile et plus rapide.

NOTE
Procédures et conseils pour une utilisation efficace des fonctionnalités de I'appareil.



informations générales

informations générales

2N Access Commander est un outil logiciel pour la gestion du systéeme d'accés en masse. Interface Access
Commander est accessible via un navigateur Web.

Les réglages peuvent étre effectués au sein d’'une seule installation Access Commander diviser en Socié-
tés, qui sont gérés séparément. Cette méthode permet de répartir I'administration entre les administrateurs
des différentes entreprises. Un administrateur d'une entreprise n'a pas accés aux informations sur une autre
entreprise. Les administrateurs d'une entreprise ne verront pas les utilisateurs d'une autre entreprise.

Pour gérer les acces, il faut ajouter & Access Commander Appareil. Les appareils sont des unités physiques
dans le batiment qui controlent les entrées (interphones 2N ou unités d'accés 2N) ou permettent la commu-
nication (unités de réponse 2N). Les appareils sont regroupés en Zone. Chaque appareil ne peut se trouver
que dans une seule zone.

Des zones ou des installations peuvent étre partagées entre les entreprises, permettant de gérer les acceés
de I'entreprise aux espaces communs (entrées, restaurants, salles de conférence...).

Utilisateurs sont des personnes individuelles dont les déplacements dans le batiment doivent étre gérés,
ou qui peuvent étre appelées depuis des appareils connectés. Les utilisateurs sont regroupés en Groupes,
dans lequel s'effectue la gestion massive de leur accés aux zones. L'utilisateur s'authentifie sur I'appareil
et celui-ci évalue ensuite s'il dispose d'un acceés valide a l'appareil. La validité de l'accés est régie par Des
droits d'acces. Les utilisateurs sélectionnés peuvent également disposer d'autorisations administratives
Access Commander ou des parties de celui-ci.

Profils horaires ils définissent les heures auxquelles I'appareil autorise I'accés ou auxquelles les utilisateurs
peuvent étre appelés.

Module de présence permet de surveiller la présence des utilisateurs.

Module de présence vous permet de suivre les zones dans lesquelles se trouvent actuellement les utilisa-
teurs.

Visites sont des personnes dont les droits d’accés ne sont valables que pour une durée limitée.

Autorisations utilisateur

Rapport dans Access Commander peut étre effectuée par plusieurs utilisateurs en fonction des autorisations
qui leur sont attribuées.

Les comptes élevés sont configurés via un réle dans les paramétres utilisateur. Plusieurs roles peuvent étre
attribués a un seul utilisateur.

NOTE
Les autorisations des utilisateurs s'appliquent a la gestion au sein de I'entreprise de I'utilisa-
teur. L'administrateur a accés a une gestion compléte dans toutes les entreprises.

Administrateur

» Configuration du systéme et des modules individuels selon la licence valide.
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» Changement de licence
» Toutes les autorisations des autres roles applicables a toutes les entreprises.

Gestionnaire d'acceés

» Créez et gérez des groupes.

» Ajout d'utilisateurs a des groupes.

» Création et gestion de profils horaires.
» Définition des régles d'acceés.

Gestionnaire des utilisateurs

» Créez et gérez des utilisateurs.

» Créez et gérez des visites.

» Gérer leurs adhésions a des groupes.

+ Affichage du journal d'acces et du systéeme.

Responsable des visites

» Créez et gérez des visites.
» Gérer leurs adhésions a des groupes.
» Consultation du journal d'accés des visites.

Gestionnaire de portes

» Surveillance de la transmission des caméras a partir des appareils attribués.

» Quverture a distance des appareils attribués.

» Verrouillage d'urgence des appareils attribués.

» Affichage du journal d'acceés des appareils attribués.

« Surveillance des états et des événements de sécurité dans le journal systéme.

Responsable des présences

» Suivi et gestion de la fréquentation des groupes assignés.
+ Affichage du journal d'acces des utilisateurs des groupes attribués.

Appareils et applications pris en charge

Ce chapitre répertorie les appareils pris en charge, les navigateurs Web pris en charge et les plates-formes
de virtualisation compatibles via lesquelles Access Commander peut étre installé.

Périphériques compatibles
Vous trouverez ci-dessous un apergu des appareils pris en charge par le systéme d'accés Access Comman-
der. Ces appareils peuvent étre gérés dans le systéme.

NOTE
Les versions de firmware prises en charge de ces appareils sont répertoriées dans le
chapitre Micrologiciel [39].

Interphones 2N

* 2N IP Style — prend en charge la lecture du code QR
* 2N IP Verso 2.0 — prend en charge la lecture du code QR
* 2N IP Verso
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* 2N LTE Verso

* 2N IP Force

* 2N IP Safety

e 2N IP Vario

* 2N IP Base

* 2N IP Solo

e 2N IP Uni

* 2N IP Video Kit

* 2N IP Audio Kit

* 2N IP Audio Kit Lite

Unités d'accés 2N

¢ 2N Access Unit 2.0
¢ 2N Access Unit
¢« 2N IP Access Unit M

Unités de réponse 2N

* 2N Indoor View

* 2N Indoor Compact
* 2N Indoor Talk

* 2N Indoor Touch 2.0
* 2N Clip

* 2N Indoor Touch

Navigateurs Web

@ Configuration Access Commander se fait via I'interface web. Le systeme a été optimiseé pour le
navigateur Google Chrome (version 90 et supérieure.)

Autres navigateurs pris en charge :

* Mozilla Firefox (version 78 et supérieure)
* Microsoft Edge (version 91 et supérieure)
» Safari (version 14 y superior)

Les autres navigateurs n'ont pas été testés, leur fonctionnalité compléte ne peut donc pas étre garantie.
Plateformes de virtualisation

* Virtual Box

* VMware Player (version 6.5 et supérieure)

* VMware vSphere (version 6.5 et supérieure)
* Hyper-V
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Ports utilisés

Tableau 1. Liste des services et ports requis

Service Port

HTTP/HTTPS® 80/443

SMTP 225

DHCP 68

DNS 53

NTP 123

LDAP*b- 389

SSH 22

2| est utilisé a la fois pour la communication avec le client et pour la communication avec les contréleurs d'acces.
b.L'utilisateur peut dans les paramétres Access Commander choisissez un autre port pour le service LDAP.

Apercu des licences

Apres l'installation initiale Access Commander une licence d'essai est disponible. La licence d'essai permet
de tester toutes les fonctions sur la gestion de 1 appareil et 5 utilisateurs. Pour une administration compléte,
vous devez activer l'une des quatre licences : Basic (gratuit), Advanced, Pro ou Unlimited.

10
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Licence: Trial Basic Advanced Pro Unlimited
2N Part No. Axis n/a 91379031 91379032 91379033
Part No.
Nombre maximum d'utilisateurs 5 50 300 1000 lllimité?-
Nombre maximum d'appareils (ac- 1 5 30 100 Illimité

tivés et désactivés)

Nombre maximum d'administra- 5 1 5 1000 lllimité
teurs/gestionnaires

Journaux d'acces et systeme v v v v v
Reégles d'accés v v v v v
Gestion des API v v v v v
Activation/désactivation du comp- v v v v v
te
Limiter le nombre d'acces v v v v v
échoueés
Alarme silencieuse v v v v v
Code de zone v v v v v
Surveillance des appareils v v v v v
Gestion des journaux v v v v v
Importer des utilisateurs depuis v x v v v
CSV ou depuis des appareils
Gestion groupée du firmware v x v v v
Authentification multiple v x v v v
Autorisation de I'utilisateur v x v v v
Notification v x v v v
Présence v x v v v
Journaux CAM v x v v v
Contréle d'ascenseur v x v v v
Tableau de bord v x v v v
Verrouillage d'urgence v x v v v
Prise en charge des informations v x v v v
d'identification mobiles
Gestion des visites v x v v v
Gestion de I'occupation v X x v v
Synchronisation (LDAP et CSV) v x x v v
Anti-retour v x x v v
Présence v Facul- Facultatif Facultatif Facultatif
tatif

allimité dans les capacités maximales de la plate-forme logicielle, a savoir Matériel recommandé [14]

11
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Installation

Access Commander peut étre distribué de deux maniéres :

* Un petit ordinateur de bureau 2N Access Commander Box (2N Part No. 91379030)
+ Ordinateur virtuel

Solution Access Commander Boxest limité a 2000 appareils connectés. Les autres fonctionnalités du logiciel
sont identiques pour les deux solutions.

Distribution via Access Commander Box

Access Commander Box(2N Part No. 91379030, Axis Part No. 01672-001) est un mini-ordinateur de bureau
compact avec un logiciel préinstallé. |l s'agit d'une solution "plug and play", ou il vous suffit de connecter une
source d'alimentation et un cable Ethernet a ce mini-ordinateur. Pour un fonctionnement correct et complet
du systéme, il est recommandé de placer ce mini-ordinateur dans un endroit sir et de le laisser fonctionner
en permanence. Access Commander Box sert de serveur pour collecter les données, les événements et les
journaux de I'ensemble du systéme d'acces.

Se connecter a Access Commander avec une adresse IP dynamique

2N Access
Commander

1. Connecter Access Commander Box au réseau a l'aide d'un céble Ethernet.
Utiliser I'application 2N IP Network Scanner Localiser Access Commander Box sur Internet.

3. Dans votre navigateur Web, accédez a l'adresse IP Access Commander Box et connectez-vous a
Access Commander.
Le mot de passe par défaut de I'utilisateur Admin est 2n et doit étre modifié aprés la connexion.

NOTE

En cas de distribution via Access Commander Box connectez-vous a l'interface Web
depuis un autre ordinateur du réseau. Systéme opérateur Access Commander Box
assure le fonctionnement Access Commander et sa configuration de base Linux ne
permet pas au navigateur Web de s'exécuter.

Définir une adresse statique Access Commander aide Access Commander Box

1. Connecter Access Commander Box au réseau a l'aide d'un céble Ethernet.
Se connecter a Access Commander Box clavier et moniteur. Un écran noir apparait.

3. Connectez-vous au systéme en tant que « racine » avec mot de passe « 2n ». Une fois I'écran bleu
affiché, modifiez le mot de passe par défaut.

4. Dans le menu avancé, sélectionnez « La mise en réseau » et par la suite « I.P statique ».
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5. Définissez I'adresse IP statique, la passerelle et le DNS.
6. Enregistrez ce parameétre et utilisez la déconnexion pour quitter le menu de la console.
7. Connectez-vous a l'adresse IP définie via un navigateur Web.

Parametres techniques Access Commander Box

» Conception ultra compacte - 0,69 L (56,1 x 107,6 x 114,4 mm)

+ Processeur Intel®Céleron®J3160 (cache 2 Mo ; max. 2,24 GHz)
+ Disque dur SSD SATA Il 2,5" (120 Go)

* Mémoire DDR3 SODIMM (4 Go) — 1,35V, 1 600 MHz

» Prise en charge du double affichage via les ports VGA et HDMI
» Port LAN Gigabit pour connexion Ethernet

» Cadre de montage VESA (75 x 75 mm + 100 x 100 mm)

» Température de stockage : -20 °C a +60 °C

» Température ambiante de fonctionnement: 0 °C a +35 °C

Distribution via machine virtuelle

Access Commanderpeut étre distribué sous forme de machine virtuelle. Vous trouverez ci-dessous les
procédures d'installation sur les plates-formes de virtualisation prises en charge.

Virtual Box

S ASTUCE
'Q' L'activation de la technologie de virtualisation VT-X dans le BIOS est recommandée.

1. DE https://www.virtualbox.org/wiki/Downloadstéléchargez la derniére version de VirtualBox.
Il est recommandé de télécharger la version incluant le VirtualBox Extension Pack.

2. Téléchargez le logiciel approprié dans la section Logiciel et micrologiciel sur 2N.com. Aprés le téléchar-
gement, décompressez le fichier.

3. Ouvrez VirtualBox et sélectionnez "Fichier - Importer I'application...".

4. Modifiez le titre.

5. Vérifiez les paramétres du processeur (minimum 2), les paramétres de la RAM (minimum 2 048 Mo) et
la sélection de la carte réseau.

6. Confirmez les termes de la licence.

Aprés linstallation, la console de configuration Linux s'ouvrira, ou vous pourrez effectuer les paramétres
systéme de base. La configuration compléte se fait dans l'interface Web.

Lecteur VMware

ATTENTION
La version prise en charge de VMWare est 6.5 et supérieure.

1. Téléchargez le logiciel approprié dans la section Logiciel et micrologiciel sur 2N.com. Aprés le téléchar-
gement, décompressez le fichier.
2. Dans VMware Player "Fichier — Ouvrir...", sélectionnez le chemin d'accés au fichier OVA.

13
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Renommez si nécessaire et cliquez sur "Importer".
Vérifiez les paramétres du processeur (minimum 2), les paramétres de la RAM (minimum 2 048 Mo) et
la sélection de la carte réseau.

Apres linstallation, la console de configuration Linux s'ouvrira, ou vous pourrez effectuer les paramétres
systéme de base. La configuration compléte se fait dans l'interface Web.

VMware vSphere

ATTENTION
La version prise en charge de VMWare est 6.5 et supérieure.

Téléchargez le logiciel approprié dans la section Logiciel et micrologiciel sur 2N.com. Apreés le téléchar-
gement, décompressez le fichier.

Dans VMware vSphere, sélectionnez « Fichier — Déployer le modéle OVF... » et suivez l'assistant.
Aprés l'importation, vérifiez les paramétres "Modifier les parametres..."

Modifiez le nom (dans l'onglet Options).

Vérifiez les paramétres du processeur (minimum 2), les paramétres de la RAM (minimum 2 048 Mo) et
la sélection de la carte réseau.

Apres linstallation, la console de configuration Linux s'ouvrira, ou vous pourrez effectuer les paramétres
systéme de base. La configuration compléte se fait dans l'interface Web.

Hyper-V

1. Téléchargez le logiciel approprié dans la section Logiciel et micrologiciel sur 2N.com. Aprés le téléchar-
gement, décompressez le fichier.

2. Démarrez Hyper-V Manager et sélectionnez I'option pour I'hGte souhai-
té Importer une machine virtuelle |.

3. Dans le guide d'installation, vérifiez les informations affichées et confirmez leur lecture avec le bou-
ton Suivant|.

4. Sélectionnez le chemin du dossier a I'étape 1.

5. Confirmez la sélection de la machine virtuelle.

6. Sélectionnez le type d'importation.

7. Sélectionnez la carte réseau virtuelle pour la machine virtuelle.

8. Vérifiez le récapitulatif des parameétres sélectionnés aux étapes précédentes et confirmez avec le

bouton Finition |.

Aprés linstallation, la console de configuration Linux s'ouvrira, ou vous pourrez effectuer les paramétres
systéme de base. La configuration compléte se fait dans l'interface Web.

Matériel recommandé

Le nombre d'appareils connectés affecteAccess Commander. Par conséquent, définissez la taille des élé-
ments matériels en fonction de I'état réel. Le tableau ci-dessous indique le nombre minimum recommandé
de cceurs de processeur et de tailles de RAM pour différents nombres d'appareils et d'utilisateurs gérés
par Access Commander.
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Installation

ATTENTION

Il est recommandé de maintenir une connexion continue entre Access Commander et appa-
reils. S'ils sont déconnectés, les appareils stockent les journaux d'événements hors ligne
et lorsqu'ils sont reconnectés, les données des journaux sont synchronisées avec Access
Commander. Pendant le processus de synchronisation, I'application continue de s'exécuter,
mais avec un plus grand nombre d'appareils, I'ensemble du processus peut prendre plus de
temps.

Tableau 2. Matériel de machine virtuelle

Nombre d'appa- nombre d'utilisa- Nombre minimum de Taille minimale de la
reils teurs coeurs de processeur RAM
1000 10 000 2 2 Go
2 000 100 000 2 4 Go
2000 200 000 4 8 Go
7 000 200 000 4 16 GB

Tableau 3. Access Commander Box

Nombre d'appareils connectés Nombre d'utilisateurs 2,0 Nombre d'utilisateurs dans le
2.0 groupe

2000 100000 1500

Nous recommandons de ne pas dépasser le nombre de 1 500 utilisateurs dans le groupe. S'il existe des
restrictions dans certaines zones, telles que l'anti-passback ou le contréle d'occupation pour un grand
nombre d'utilisateurs, I'application peut ralentir.

Activation de la licence

Des licences doivent étre obtenues pour activer fichier de licence et téléchargez-le sur Access Commander.
La licence Basic peut étre activée directement dans Access Commander sur la page Paramétres > onglet
Licence.

Obtention du fichier de licence

Pour obtenir une licence, vous devez communiquer au distributeur le numéro de série d'un des appareils
2N connectés a Access Commander. Fichier de licence est généré en fonction du numéro de série de ce
appareil sous licence.

Connexion appareil sous licence garantit la validité de la licence. En cas de déconnexion de I'appareil sous
licence, une période de protection débutera, aprés quoi la licence sera suspendue.

Télécharger la licence

ATTENTION

* Aprés avoir quitté la licence Trial, il n'est plus possible de réactiver la licence Trial.
* Les paramétres de fonctionnalités avancées non pris en charge par la nouvelle licence ne
sont pas enregistrés.
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Installation

1. Aller a Paramétres > Onglet Licence.

Cliquer sur Télécharger la licence | et dans la fenétre ouverte, téléchargez le fichier de licence obtenu a
partir du réferentiel.

Aprés avoir téléchargeé le fichier, cliquez sur Activer la licence |.

4. Assurez-vous que l'appareil sous licence pour lequel la licence a été générée est activé.

g

dispositif de licence Appareil 2N sélectionné connecté a Access Commander, qui garantit la
validité de la licence. Le périphérique de licence sert de clé matérielle pour
la licence.

fichier de licence Un fichier avec une licence, un téléchargement qui active la licence. Le

fichier de licence est généré par le distributeur sur la base du numéro de
série du périphérique de licence.

Suspension du permis

La suspension de la licence se produit si I'appareil sous licence est déconnecté deAccess Commanderpour
une durée supérieure a la durée de protection de la licence. La durée de la période de protection dépend
de la durée pendant laquelle I'appareil sous licence a été connecté Access Commander. Les durées des
périodes de protection sont indiquées dans tableau ci-dessous

Lorsqu'une licence est suspendue, tous les appareils connectés ne sont automatiquement pas gérés et
marqués comme non géres. Pour les réactiver, vous devez vous connecter et activer I'appareil sous licence
ou faire générer et télécharger un nouveau fichier de licence pour un autre appareil.

Dans le cas du téléchargement d'une nouvelle licence, vous devez d'abord activer le périphérique de licence
pour lequel la nouvelle licence est générée. Aprés avoir activé I'appareil sous licence, il sera également
possible d'activer tous les autres appareils.

La durée pendant laquelle I'appareil sous li- La durée de protection pour laquelle il sera
cence a été connecté a Access Commander Access Commander en fonctionnement sans
appareil de licence connecté
moins de 24 heures Un jour
1 jour - 30 jours 10 jours
31 jours - 180 jours 1 mois
plus de 180 jours 3 mois
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Acceés de base a l'interface

Acceés de base a l'interface

Ce chapitre décrit la mise en service et I'utilisation de base Access Commander. L'installation est décrite
dans le chapitre Installation [12].

Interface Access Commander est accessible via un navigateur Web. L'adresse IP de l'interface Web peut
étre recherchée a l'aide du programme 2N Netwotk Scanner.

NOTE

En cas de distribution via Access Commander Box connectez-vous a l'interface Web depuis
un autre ordinateur du réseau. Systeme opérateur Access Commander Box assure le
fonctionnement Access Commander et sa configuration de base Linux ne permet pas au
navigateur Web de s'exécuter.

Tableau de bord

Le tableau de bord est la vue de base de l'interface Web Access Commander. Il s'agit d'un tableau d'afficha-
ge configurable affichant des données en temps réel. Access Commander propose plusieurs Widgets qui

s'ajoutent au Dashboard a I'aide d'un bouton o Les widgets du tableau de bord peuvent étre déplacés,
renommeés ou leurs parametres de base peuvent étre définis de différentes maniéres. La gestion et la

suppression des Widgets se font dans le menu étendu : dans I'en-téte de chaque widget.

Tout utilisateur disposant d'un compte sur Access Commander vous pouvez configurer votre propre tableau
de bord. La disponibilité des Widgets est limitée en fonction du role de I'utilisateur et de la licence disponible.

Changement de langue

Aprés la premiére connexion Access Commander s'affiche dans la langue définie pour I'entreprise de
l'utilisateur connecté. Chaque utilisateur peut changer la langue. Aprés la prochaine connexion, l'interface
s'affichera dans la langue nouvellement définie.

1. Cliquez sur l'icone utilisateur dans le coin supérieur droit pour ouvrir le menu utilisateur.
2. Sélectionnez Changer la langue.
3. Sélectionnez la langue appropriée et confirmez avec Changer de langue |.

Change ta photo de profil

Cliquez sur l'icbne utilisateur dans le coin supérieur droit pour ouvrir le menu utilisateur.
Sélectionnez Afficher le profil.

Cliquez sur l'image dans I'en-téte du détail de I'utilisateur.

Dans la boite de dialogue ouverte, définissez la photo.

La résolution de I'image sera automatiquement ajustée a 432 x 432 px.

Lol o
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Logos

Voici un apergu de ce que vous trouverez dans le chapitre :

» Journaux systeme [18]

¢ Journaux d'acces [19]

» Notification [20]

¢ Durée de vie des journaux [19]

Journaux systéeme

NOTE

 L'utilisateur voit les journaux qu'il est autorisé a consulter en fonction de ses autorisations
utilisateur.

» Les données sont écrites dans les journaux en anglais.

La page Journaux systéme affiche une liste d'événements et de notifications qui Access Commander géné-
ré.

Dans la liste des journaux systéme, les éléments suivants sont indiqués pour chaque événement et notifica-
tion :

 gravité (info, avertissement, erreur) ;
* I'neure a laquelle I'événement s'est produit ;

« la catégorie a laquelle appartient I'action (Etat de I'appareil, importation, synchronisation de I'utilisateur,
systéme, actions de I'utilisateur, restrictions de zone) ;

 sujet sur lequel porte I'action (appareil, utilisateur, zone, visite...) ;
* une bréve description de I'événement ;
» auteur de I'événement.

Cliquer sur une ligne développe des informations détaillées sur I'enregistrement donné.

La liste peut étre filtrée en utilisant = au-dessus de la liste. Alternativement, des filtres peuvent étre définis

[ J
pour des colonnes individuelles dans le menu étendu qui s'ouvre en cliquant sur . dans l'en-téte de
rpl
chaque colonne. Menu étendu de colonnes =F il permet également de déplacer les colonnes, de les
épingler a la premiére ou a la derniére position ou de les masquer.

Les colonnes Gravité et Heure ne peuvent pas étre masquées.

Exportation de logos
Les enregistrements peuvent étre téléchargés dans un fichier CSV ou imprimés en cliquant sur un bouton

LJ Exporter | au-dessus de la liste. Dans le fichier CSV exporté, I'heure est indiquée en GMT+0.
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Durée de vie des journaux

Une fois que I'utilisation de la capacité du disque atteint 80 %, la suppression automatique des journaux
démarre. La capacité du disque peut étre surveillée sur la page Paramétres. Les journaux du premier type
sont supprimés en premier dans l'ordre, les autres journaux sont supprimés progressivement jusqu'a ce que
l'utilisation de I'espace disque tombe a 75 % ou jusqu'a ce qu'il ne reste que les journaux avec une durée de
stockage minimale possible incompléte du type de journal donné.

La durée de stockage pour un type de journal donné est définie dans l'onglet Paramétres > Rétention
des journaux. La conservation des enregistrements des caméras ne peut pas étre plus longue que la
conservation des journaux du systéme et des accés.

LY ASTUCE
-Q- Si vous utilisez constamment 70 % de la capacité du disque, nous vous recommandons de
réduire la durée maximale de stockage des journaux.

Journaux d'acces

NOTE

 L'utilisateur voit les journaux qu'il est autorisé a consulter en fonction de ses autorisations
utilisateur.
* Les données sont écrites dans les journaux en anglais.

La page Journaux d'accés affiche les enregistrements des tentatives d'authentification réussies et échouées
et des verrouillages d'urgence.

La liste des journaux d'accés indique :
» Catégorie

+ accordé - acces autorisé
+ refusé - accés refusé
* public — permettant un acces gratuit
« verrouillage - verrouillage de I'appareil
* L’heure a laquelle 'événement s’est produit
» L'utilisateur qui a effectué I'action
* L'entreprise de l'utilisateur
» La zone dans laquelle I'événement s'est produit
» L'appareil sur lequel I'action s'est produite
» Authentification utilisée pour la tentative (PIN, QR code, etc.)

Cliquer sur une ligne développe des informations détaillées sur I'enregistrement donné.

La liste peut étre filtrée en utilisant ™ au-dessus de la liste. Alternativement, des filtres peuvent étre définis

[ ]
pour des colonnes individuelles dans le menu étendu qui s'ouvre en cliquant sur °® dans l'en-téte de
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—
. 4= . .
chaque colonne. Menu étendu de colonnes =F il permet également de déplacer les colonnes, de les
épingler a la premiére ou a la derniére position ou de les masquer.

Exportation de logos
Les enregistrements peuvent étre téléchargés dans un fichier CSV ou imprimés en cliquant sur un bouton

LJ Exporter | au-dessus de la liste. Dans le fichier CSV exporté, I'heure est indiquée en GMT+0.

Durée de vie des journaux

Une fois que l'utilisation de la capacité du disque atteint 80 %, la suppression automatique des journaux
démarre. La capacité du disque peut étre surveillée sur la page Paramétres. Les journaux du premier type
sont supprimés en premier dans l'ordre, les autres journaux sont supprimés progressivement jusqu'a ce que
I'utilisation de I'espace disque tombe a 75 % ou jusqu'a ce qu'il ne reste que les journaux avec une durée de
stockage minimale possible incompléte du type de journal donné.

La durée de stockage pour un type de journal donné est définie dans l'onglet Paramétres > Rétention
des journaux. La conservation des enregistrements des caméras ne peut pas étre plus longue que la
conservation des journaux du systéme et des accés.

L ASTUCE
'Q' Si vous utilisez constamment 70 % de la capacité du disque, nous vous recommandons de
réduire la durée maximale de stockage des journaux.

Notification

Le module Notifications vous permet de configurer la surveillance des événements sélectionnés et des
propriétés du systéme dont il a connaissance. Access Commander informer par e-mail ou notification dans la
barre supérieure a c6té du menu utilisateur.

Une liste de notifications est également affichée sur la page Journaux systéme > Notifications.

Les enregistrements peuvent étre téléchargés dans un fichier CSV ou imprimés en cliquant sur un bouton
LJ Exporter| au-dessus de la liste. Dans le fichier CSV exporté, I'heure est indiquée en GMT+0.
Configuration d'un nouveau type de notification

1. Aller a la page Paramétres > Notification.
2. Cliquez sur le bouton Ajouter dans le coin supérieur droit de la page.
3. Saisissez un nom pour le nouveau type de notification.

Aprés la création, le détail de la notification sera affiché, dans lequel il est possible de sélectionner les
appareils pour lesquels la notification doit étre surveillée ; ajouter les utilisateurs auxquels la notification doit
étre envoyée ; choisissez le mode de livraison des notifications.

Parameétres de notification

Les types de notification sont définis dans le détail du type de notification donné. Le détail du type de notifi-
cation s'ouvre en cliquant sur la notification sélectionnée dans la liste de la page Paramétres > Notifications.

Mode de notification

Dans cet onglet, les méthodes de noatification et la liste des destinataires des notifications par e-mail sont
définies.
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a

La notification dans Access Commander apparaitre sous l'icbne “=" dans la barre supérieure, a cété du
menu utilisateur ou dans Journal du systéme > Notifications.

Des e-mails de notification peuvent étre envoyés aux utilisateurs gérés dans Access Commander et les
destinataires extérieurs au systéme. Les utilisateurs peuvent étre sélectionnés dans la liste. Les adresses
e-mail des autres destinataires doivent étre saisies manuellement.

NOTE
Pour le bon fonctionnement des notifications par e-mail, il est nécessaire que SMTP soit
correctement configuré, voir Activation et configuration de la fonction E-mail (SMTP) [56].

Appareils surveillés

Le type de notification donné peut étre généré a la fois pour tous les appareils et uniquement pour certains
appareils. Si Surveiller tous les appareils est activé, I'événement peut se produire sur n'importe quel appareil
et une notification sera générée. Si la surveillance de tous les appareils est désactivée, une notification sera
générée uniquement si I'événement se produit sur I'appareil sélectionné. La sélection de I'appareil s'effectue

/
dans le menu qui s'ouvre avec .

Durée de vie des journaux

Une fois que I'utilisation de la capacité du disque atteint 80 %, la suppression automatique des journaux
démarre. La capacité du disque peut étre surveillée sur la page Paramétres. Les journaux du premier type
sont supprimés en premier dans l'ordre, les autres journaux sont supprimés progressivement jusqu'a ce que
I'utilisation de I'espace disque tombe a 75 % ou jusqu'a ce qu'il ne reste que les journaux avec une durée de
stockage minimale possible incompléte du type de journal donné.

La durée de stockage pour un type de journal donné est définie dans l'onglet Paramétres > Rétention
des journaux. La conservation des enregistrements des caméras ne peut pas étre plus longue que la
conservation des journaux du systéme et des accés.

WA ASTUCE
-Q- Si vous utilisez constamment 70 % de la capacité du disque, nous vous recommandons de
réduire la durée maximale de stockage des journaux.
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Les réglages peuvent étre effectués au sein d’'une seule installation Access Commander diviser en Socié-
tés, qui sont gérés séparément. Cette méthode permet de répartir I'administration entre les administrateurs
des différentes entreprises. Un administrateur d'une entreprise n'a pas accés aux informations sur une autre
entreprise. Les administrateurs d'une entreprise ne verront pas les utilisateurs d'une autre entreprise.

Des zones ou des installations peuvent étre partagées entre les entreprises, permettant de gérer les accés
de I'entreprise aux espaces communs (entrées, restaurants, salles de conférence...).

Création d'une nouvelle entreprise

Aller a la page Sociétés.

Cliquez sur le bouton Ajouter une société dans le coin supérieur droit.
Remplissez le nom de l'entreprise.

Vous pouvez créer une entreprise en cliquant sur Créer|.

oODN=

L'entreprise nouvellement créée apparaitra dans la liste. Dans les détails de I'entreprise, il est nécessaire
d'effectuer ses réglages. L'ajout d'utilisateurs a l'entreprise se fait dans les paramétres des utilisateurs
individuels.

Parameétres de I'entreprise

Les informations sur I'entreprise peuvent étre consultées et modifiées dans les détails de I'entreprise. Un
détail d'entreprise s'ouvre en cliquant sur une entreprise sélectionnée dans sa liste sur la page Entreprises.

Les détails de I'entreprise sont divisés en onglets Présentation, E-mails et Synchronisation des utilisateurs.

Le langage de la société

Dans l'onglet Général, vous pouvez sélectionner la langue de l'entreprise dans laquelle l'interface sera
utilisée Access Commander afficher aux utilisateurs de cette entreprise. Les utilisateurs peuvent modifier la
langue de l'interface ultérieurement. Le choix de la langue par I'entreprise affecte également les modéles
d'e-mails envoyés aux Utilisateurs. La formulation des e-mails peut étre modifiée dans I'onglet E-mails.

Zones

L'attribution de zones a une entreprise définit I'ensemble des installations auxquelles les utilisateurs de
I'entreprise auront droit d'accéder (par exemple, la zone des espaces communs et la zone du 4éme étage,
qui comprennent la porte d'entrée de la réception et toutes les entrées du quatrieme étage. ). Les zones
peuvent étre attribuées a plusieurs entreprises en méme temps, et plusieurs zones peuvent étre attribuées a
une seule entreprise.

Mobile Key

En entreprise, il est possible de paramétrer les parametres d’appairage avec I'application 2N Mobile Key, qui
permet l'authentification Bluetooth. Les appareils sur lesquels les utilisateurs pourront s'appairer ainsi que la
durée de validité de la clé mobile nécessaire a l'appairage sont définis. La clé mobile elle-méme est générée
dans les paramétres utilisateur.

Visites

Dans cet onglet, des groupes sont configurés auxquels I'administrateur de la visite pourra attribuer de
nouvelles visites. L'un des groupes peut étre spécifié par défaut. La nouvelle visite sera automatiquement
attribuée au groupe par défaut, sauf indication contraire.
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ATTENTION

Sans un groupe par défaut correctement défini, il n'est pas possible de donner accés aux
visiteurs dans l'interface utilisateur simplifiée.

Il est possible de sélectionner les méthodes d'authentification pouvant étre attribuées a la visite. La méthode
d'authentification est ensuite attribuée a une visite par le responsable de la visite.

En savoir plus sur la configuration des visites dans Visites [48].

Fonds de travaux

Le pool de travail et les jours fériés sont utilisés pour calculer le pool de travail mensuel des utilisateurs dans
le module de présence. En sélectionnant les jours, il est possible de déterminer quels jours de la semaine
seront comptés comme jours ouvrables. Le jour est sélectionné en cliquant. Les jours verts identifient les
jours qui sont considérés comme des jours ouvrables.

L'aménagement du temps de travail définit la durée d'une journée de travail.

Vacances

En fixant des jours fériés, vous déterminez quels jours ne sont pas inclus dans le calcul du pool de travail
mensuel. Les heures travaillées un jour férié sont comptées de la méme maniére que les heures travaillées
le week-end : le temps travaillé est enregistré en plus des heures normales de travail.

[ ]
Offre étendue * vous permet de copier les jours fériés d'une autre entreprise. Les jours fériés sont
copiés, y compris les dates et les noms. La copie peut étre utilisée a plusieurs reprises, mais si le jour férié
nouvellement copié est déja défini dans I'entreprise, son nom sera écrasé.

Courriels envoyés aux membres de l'entreprise

Les paramétres de messagerie ont leur propre onglet dans les détails de I'entreprise. Access Commander
vous permet d'envoyer des e-mails automatiques aux membres de I'entreprise (y compris les visiteurs) avec
des informations sur I'attribution d'une méthode d'authentification. Un e-mail est envoyé a I'utilisateur ou au
visiteur avec l'adresse e-mail définie.

Access Commander vous permet d'envoyer des emails avec les informations suivantes :

* Code PIN pour la visite

* QR code pour la visite

Code PIN de I'utilisateur

* Code QR pour les utilisateurs

» Mobile Key pour configurer I'authentification Bluetooth pour I'utilisateur

Dans les détails de I'entreprise > onglet Emails > onglet Modéles d'e-mails, il est possible de paramétrer
I'apparence de ces emails et de modifier leur formulation. L'édition du libellé d'un e-mail se fait dans une
fenétre de dialogue qui s'ouvre en cliquant sur le type d'e-mail sélectionné. Dans la boite de dialogue, vous
pouvez modifier :

* sujet - le sujet de I'e-mail
» en-téte — affiché dans le champ coloré du corps de I'e-mail

* introduction — le texte donné avant les données générées automatiquement a partir de Access Comman-
der

* message suivant — le texte suivant les données générées a partir de Access Commander
* signature - la signature donnée a la fin de I'e-mail
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Synchronisation d'entreprise (LDAP)

La synchronisation avec LDAP est utilisée pour télécharger les utilisateurs et leurs modifications depuis un
systéme LDAP externe. Les données utilisateur comprennent le nom d'utilisateur, l'identifiant, les identifiants
de carte, le code PIN/QR, la photo, I'adresse e-mail, le numéro de téléphone, le mot de passe et l'identifiant,
les marques d'immatriculation du véhicule.

NOTE
De plus amples informations sur LDAP sont disponibles sur www.ldap.com.

1. Accédez a Entreprises > détails de I'entreprise sélectionnée > onglet Synchronisation des utilisateurs.
Si aucune connexion n’est définie, créez-en une.
Remplir:

* Le nom du serveur — si DNS est correctement configuré, entrez simplement le nom du serveur
(« WIN-9ABEB4AUOHD »). Si DNS n'est pas défini, I'adresse IP du serveur sur lequel le service
LDAP est exécuté est saisie dans le nom du serveur.

* Port — le paramétre par défaut est le port LDAP 389 (sans SSL). Si vous souhaitez utiliser une
connexion cryptée dans votre entreprise, saisissez le numéro de port 636. La prise en charge SSL
doit également étre activée coté serveur LDAP. Si I'administrateur définit un numéro de port différent,
il doit également étre modifié dans v Access Commander.

+ Identifiant — le nom de login de [l'utilisateur qui dispose des droits correspondants pour la racine
donnée, ou l'arborescence entiére. Le nom de login doit étre renseigné sous la forme : "administra-
tor@domain.com"

* Mot de passe — le mot de passe de l'utilisateur indiqué sur le serveur LDAP.

+ Sécurité des communications (SSL) — lorsque SSL est désactivé, il n'est pas nécessaire de réécrire
le numéro de port. Lors de I'activation de SSL, le numéro de port doit étre modifié en 636.

* DN de base — le point racine a partir duquel la recherche dans I'annuaire commence. Il peut s'agir
d'une extension ou de la racine d'un répertoire, tel que : CN=administrateur, CN=utilisateurs, DC=do-
maine, DC=com.

Le détail de la connexion LDAP définie s'ouvre. Les paramétres de connexion peuvent étre testés. En

utilisant le bouton Synchroniser maintenant | vous démarrez une synchronisation unique.

3. La synchronisation automatique est définie sur I'onglet Importer. Lors de I'activation de la synchroni-
sation automatique, renseignez les intervalles auxquels la synchronisation doit avoir lieu. Selon la
fréquence, choisissez a quelle minute ou heure les données seront synchronisées.

4. Sur carte Possibilités vous pouvez attribuer des données utilisateur aux attributs sur le serveur LDAP.

[ J

[ )
Vous pouvez supprimer la connexion définie dans le menu étendu °® cartes Importer. Sur carte Possibili-
tés d'autres parametres de synchronisation sont définis.

Options de synchronisation LDAP

Attributs importés — en éditant le schéma, l'affectation des données de Access Commander aux attributs
sur le serveur LDAP.

Utilisateurs supprimés de LDAP — définit ce qui doit arriver aux utilisateurs qui ont été supprimés dans
LDAP. Les utilisateurs supprimés de LDAP peuvent étre Access Commander conservez-les ou supprimez-
les également. Si les utilisateurs doivent étre désactivés, aprés avoir supprimé des utilisateurs de LDAP,
leurs données resteront dans Access Commander, mais ne se synchronisera pas avec les appareils.

Utilisateurs désactivés dans Active Directory — définit ce qui arrive aux utilisateurs qui ont été bannis
dans Active Directory. La désactivation dans Active Directory peut Access Commander ignorer ou peut
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supprimer (bannir) l'utilisateur. Aprés la réactivation dans Active Directory, les utilisateurs supprimés sont a
nouveau téléchargés vers Access Commander.

Synchronisation des groupes — permet de télécharger les adhésions a des groupes depuis LDAP vers
Access Commander. A l'aide des parameétres du schéma de synchronisation, il est possible de définir votre
propre Base DN et le filtre selon lequel les groupes seront synchronisés. Le schéma permet la synchronisa-
tion des groupes imbriqués.

Synchronisation des avatars — définit le téléchargement des photos de I'utilisateur a partir du systéme
LDAP.

Suivi des liens — définit s'il faut synchroniser les données des liens LDAP.

Recherche imbriquée — permet de rechercher I'ensemble de l'arborescence, sinon seule la racine est
recherchée.

Pagination activée — la pagination utilise I'extension LDAP Simple Paged Results Control. Cela permet de
diviser les résultats en plusieurs pages, ce qui est essentiel pour les grands services d'annuaire. Parametre
Taille de la page détermine le nombre d'enregistrements qu'une page contiendra.
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Aide Access Commander peut étre géré Utilisateurs, modifier leurs accés, gérer leurs coordonnées, etc.

Tous les utilisateurs créés sont affichés dans la liste des utilisateurs. Les utilisateurs peuvent étre filtrés
au-dessus de la liste ou vous pouvez rechercher directement un utilisateur spécifique par son nom, son
e-mail ou son numéro de téléphone.

Actions de masse

En taguant, il est possible de sélectionner plusieurs utilisateurs et de leur appliquer les actions groupées
suivantes :

. E Activer le suivi des présences pour les utilisateurs

) +
« @ Ajouter un utilisateur au groupe

. . Supprimer l'utilisateur
. @ Définir l'intervalle de temps de validité de 'accés

. m Attribuez un code PIN d'accés aux utilisateurs qui n'ont pas encore recu de code PIN ou de code QR

oo
« O Attribuez un code QR d'accés aux utilisateurs qui n'ont pas encore regu de code PIN ou de code QR

. * Attribuer une clé mobile aux utilisateurs de la sélection qui n'ont pas encore regu de clé mobile

NOTE
Afin d'attribuer un code PIN/QR ou une clé mobile a un utilisateur, il est nécessaire que
I'utilisateur dispose d'une adresse e-mail valide.

Créer un nouvel utilisateur

1. Aller a la page Utilisateurs.
2. Cliquez sur le bouton Ajouter un utilisateur dans le coin supérieur droit.
3. Remplissez les informations requises : nom d'utilisateur et société a laquelle il appartient.

L'utilisateur nouvellement créé apparaitra dans la liste et les détails de l'utilisateur s'ouvriront. D'autres
parametres utilisateur sont définis en détail, tels que I'attribution d'un numéro de téléphone, la définition de
méthodes d'authentification, I'attribution a des groupes, etc.

Parametres utilisateur

Les informations utilisateur peuvent étre consultées et gérées dans les détails de I'utilisateur. Le détail de
I'utilisateur s'ouvre en cliquant sur l'utilisateur sélectionné dans la liste de la page Utilisateurs.

Les détails de I'utilisateur sont divisés en onglets Apercu, Présence et Journal des modifications. L'onglet
Présence s'affiche uniquement pour les utilisateurs pour lesquels le suivi est activé, voir Suivi de la présence
des utilisateurs [31]. Le module de présence est disponible en fonction de la licence.
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Changer le nom et la photo de l'utilisateur

Les options pour renommer l'utilisateur et définir la photo se trouvent dans le menu étendu . dans
I'en-téte des détails de ['utilisateur.

La résolution de I'image sera automatiquement ajustée a 432 x 432 px.

Authentification

Cet onglet est utilisé pour définir les méthodes d'authentification des utilisateurs sur les appareils. L'utilisa-
teur doit s'authentifier sur I'appareil et s'il dispose d'un accés valide, il se verra accorder I'accés a 'appareil.

Carte RFID — ajoute une carte RFID existante a l'utilisateur. Une boite de dialogue s'ouvrira dans laquelle
vous devrez saisir l'identifiant de la carte. L'identifiant peut étre lu en approchant la carte du lecteur ou en
saisissant la carte d'identité a I'aide du clavier. L'identifiant doit étre un nombre hexadécimal d'au moins 6
caractéres. Un utilisateur peut se voir attribuer jusqu'a 2 cartes d'acces.

Mobile Key — utilisé pour se connecter a I'application 2N® Mobile Key activation de I'authentification via
Bluetooth, voir chapitre Authentification Bluetooth [30].

Code PIN - génére automatiquement un code PIN a 6 chiffres.

L'utilisateur peut se voir attribuer un code PIN ou QR pour y accéder, mais vous ne pouvez pas avoir les
deux en méme temps.

QR Code — générera automatiquement un code QR. Les appareils permettant la lecture des QR codes sont
répertoriés dans Appareils et applications pris en charge [8].

L'utilisateur peut se voir attribuer un code PIN ou QR pour y accéder, mais vous ne pouvez pas avoir les
deux en méme temps.

Empreinte digitale — ouvre une boite de dialogue pour télécharger une empreinte digitale, que I'utilisateur
peut utiliser pour s'authentifier sur les appareils prenant en charge leur lecture. Chaque utilisateur peut
télécharger jusqu'a 2 empreintes digitales. La procédure est décrite dans le chapitre Téléchargement d'em-
preintes digitales [29].

Plaque d'immatriculation — définit la plaque d'immatriculation du véhicule de I'utilisateur, que I'appareil peut
scanner et utiliser pour authentifier I'utilisateur.

Carte virtuelle — vous permet de définir I'lD de la carte d'accés virtuelle de I'utilisateur. Chaque utilisateur
peut se voir attribuer exactement une carte virtuelle. L'ID de la carte virtuelle est une séquence de 6 a 32
caractéres de I'ensemble 0 a 9, A a F. Le numéro de carte virtuelle est utilisé pour identifier I'utilisateur dans
les appareils connectés via l'interface Wiegand.

Code de commutation — permet de configurer jusqu'a 4 codes pour activer les interrupteurs (par exemple
serrure de porte). Le code de l'interrupteur permet d'ouvrir la serrure a l'aide du clavier de I'appareil ainsi
qu'un code DTMF.

ATTENTION
Avec l'authentification multifacteur, il est nécessaire de suivre I'ordre des méthodes d'au-
thentification.
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s ASTUCE
-Q- Lors du remplissage de I'adresse e-mail, il est possible d'envoyer le code PIN/QR d'acces
généré a l'adresse indiquée.

Compte

En définissant un nom de connexion et un mot de passe a usage unique, il est possible d'accorder a
l'utilisateur I'accés a l'interface Access Commander. Lors de la premiére connexion, l'utilisateur sera invité a
modifier le mot de passe. Une fois connecté, I'utilisateur peut suivre sa présence (si disponible), modifier son
email ou changer sa photo de profil.

Dans l'onglet Compte, il est possible d'accorder des autorisations administratives aux utilisateurs disposant
de données de connexion Access Commander en utilisant les réles d'utilisateur. Les autorisations des
différents roles sont décrites dans le chapitre Autorisations utilisateur [7].

Interface simplifiée

Une interface utilisateur simplifiée peut étre lancée pour un seul responsable des visites d'entreprise. Une
interface simplifi€e permet au gestionnaire de visiteurs d'ajouter, de supprimer et de gérer des visiteurs. Les
journaux et la présence ne peuvent pas étre consultés dans l'interface simplifiée. L'objectif de l'interface
simplifiée est avant tout de permettre aux utilisateurs des appartements d'accorder plus facilement I'acces
a leurs visiteurs. Toutes les visites créées dans l'interface simplifiée sont toujours affectées a groupe par
défaut pour les nouvelles visites. Le responsable des visites n'a pas la possibilité de modifier ce groupe.
Le groupe par défaut pour les nouveaux visiteurs doit étre sélectionné a I'avance dans les parameétres de
I'entreprise et des régles d'accés valides pour I'accés a I'appartement, y compris le chemin d'accés, doivent
étre définies pour le groupe. L'utilisateur de I'appartement peut alors gérer les modalités d'authentification et
la durée des visites dans une interface simplifiée.

ATTENTION

Avant d'activer l'interface simplifiée I'administrateur systéme doit définir le groupe par
défaut pour les nouvelles visites dans Parametres de |'entreprise [22]. Ces regles d'acces
doivent étre attribuées au groupe par défaut afin que le visiteur ait accés aux zones visitées.
Sans un groupe par défaut correctement défini, il n'est pas possible de donner accés aux
visiteurs dans l'interface simplifiée.

Données personnelles

Utilisé pour ajouter des informations de base sur I'utilisateur. Permet d'ajouter I'adresse e-mail de I'utilisateur
a laquelle seront envoyées les informations relatives au compte de I'utilisateur, et d'ajouter un numéro de
téléphone pour contacter l'utilisateur.

Il est possible d'écrire sur la carte :

* E-mail- I'adresse a laquelle l'utilisateur recevra les informations relatives & son compte vAccess Com-
mander;

* Numéro d'utilisateur — identifiant spécifique, nécessaire a la synchronisation en masse avec un fichier
CSV (voir Synchronisation des utilisateurs avec FTP [59]);

* Une note.
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Approches

L'onglet accés permet d'affecter I'utilisateur a un groupe et de définir l'intervalle de temps pendant lequel les
données d'accés de l'utilisateur seront valides. L'intervalle de temps est défini dans le menu étendu de la

[ J
carte, qui s'ouvre en cliquant sur °

A ASTUCE
-Q- Les limites de temps d’accés aux appareils sont définies via des profils horaires.

Si l'utilisateur est membre d'un groupe, l'onglet affiche ce groupe. Si l'utilisateur n'est pas affecté a un
groupe, il peut étre ajouté dans l'onglet. Le groupe peut étre modifié ou supprimé dans le menu avancé E
Les numéros de téléphone

Cette carte permet d'établir la connexion avec I'utilisateur. Le numéro de téléphone est la destination de
I'appel de I'appareil appartenant a cet utilisateur.

Le numéro de téléphone virtuel peut étre utilisé pour appeler I'utilisateur a I'aide du clavier numérique de
I'appareil. Un numéro virtuel peut comporter de deux a quatre chiffres. Les numéros virtuels ne sont pas liés
aux numéros de téléphone de I'utilisateur, ce qui permet aux utilisateurs de masquer leurs propres huméros
de téléphone sur l'appareil. Dans l'onglet, il est également possible de définir un correspondant vers qui
I'appel sera renvoyé en cas d'indisponibilité de cet utilisateur. Le représentant peut étre choisi parmi les
autres utilisateurs de l'entreprise.

Journal d'acces
Le journal d'accés affiche I'historique des accés.

Journal des modifications

Toutes les modifications apportées aux parametres utilisateur peuvent étre consultées dans l'onglet Journal
des modifications. Le tri de base se fait en fonction du moment du changement. Dans le journal, il est
possible de savoir qui a effectué la modification. Aprés avoir cliqué sur la ligne, il est possible de connaitre le
détail de la modification effectuée.

Téléchargement d'empreintes digitales

Chaque utilisateur peut télécharger jusqu'a 2 empreintes digitales. Utilisez un lecteur d'empreintes digitales
externe pour les télécharger. Vérifiez si le pilote est installé 2N USB Driver. Le pilote est disponible en
téléchargement ici.

L'empreinte digitale téléchargée d'un utilisateur peut étre utilisée pour les actions suivantes :

* OQuvre la porte;

* Démarrer une alarme silencieuse - peut étre défini uniquement si la fonction Ouverture de porte est
active ;

« Automation F1 et F2 - génére I'événement FingerEntered dans Automation. F1 et F2 sont utilisés pour
distinguer le doigt attaché dans Automation.

Téléchargement d'empreintes digitales
1. Assurez-vous qu'il est dans Paramétres > Approches lecteur d'empreintes digitales USB activé.
a2
2. Dans les paramétres utilisateur v Onglet Authentification choisir I'authentification @ Empreinte

digitale.
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3. Sélectionnez le doigt pour lequel vous souhaitez télécharger une empreinte digitale.
Une fenétre intitulée « Téléchargement d'empreintes digitales » apparaitra.

4. Placez le doigt sélectionné sur le lecteur. Répétez cette étape 3 fois, a chaque fois lorsque vous y étes
invité.
Aprés la derniére numérisation, vous serez informé de la réussite de la numérisation de I'empreinte
digitale.

5. En appuyant sur le boutonCréerle processus est terminé.

Authentification Bluetooth

L'authentification de I'utilisateur via Bluetooth se fait via I'application Mobile Key, que I'utilisateur doit avoir
téléchargé sur son téléphone mobile.

GETITON #  Download on the
® Google Play @& App Store

Connexion de I'application sur le téléphone de I'utilisateur avec les appareils v Access Commander se fait en
saisissant le code d'appairage dans l'application Mobile Key.

Le code d'appariement peut étre obtenu de deux maniéres :

* via un lecteur USB Bluetooth connecté a un ordinateur
* connexion a l'appareil.

Création d'un code d'appairage via ordinateur

1. Télécharger sur votre ordinateur 2N USB Driver IP et installez-le.
Assurez-vous que le lecteur USB Bluetooth est activé dans le Paramétres > Approches > I'onglet
Lecteurs USB activés.

3. Connectez le lecteur USB Bluetooth a l'ordinateur.

4. Dans les parametres utilisateur v Onglet Authentification choisir I'authentification * Mobile Key.
5. Dans la boite de dialogue qui s'ouvre, sélectionnez Associer a l'aide d'un lecteur |.

Un code d'appairage apparaitra dans la boite de dialogue.
6. Suivez la procédure ci-dessous pour effectuer le couplage dans I'application ci-dessous [30].

Créer un code d'appairage sur l'appareil
1. Assurez-vous que

* le périphérique de couplage est défini pour I'entreprise de I'utilisateur donné, voir???;

* le dispositif d'appairage est situé dans une zone a laquelle l'utilisateur a un accées valide, a savoir
Régles d'acces [42];

* un moment adéquat pour l'appairage est défini, a savoir??7?.

2. Dans les paramétres utilisateur v Onglet Authentification choisir I'authentification * Mobile Key.

Dans la boite de dialogue qui s'ouvre, sélectionnez Associez-le a I'aide de votre appareil |.

4. Le code d'appairage généré est affiché sur la carte avec le temps d'appairage restant. Transmettez le
code d’appairage a l'utilisateur. Si I'utilisateur dispose d'une adresse email renseignée, vous pouvez

w

envoyer la clé mobile a I'email en cliquant sur .
5. Suivez la procédure ci-dessous pour effectuer le couplage dans I'application ci-dessous [30].

Couplage dans l'application mobile Mobile Key

1. Téléchargez l'application Mobile Key sur votre téléphone portable. L'application est disponible sur
App Store et Google Play.
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2. Ouvrez I'application et activez I'application Mobile Key accés au Bluetooth.

3. Selon le type de clé mobile, approchez le lecteur USB ou le dispositif d'appairage avec le téléphone
mobile.

4. Dans l'application Mobile Key cliquez sur I'appareil proposé a associer.
5. L'application vous invite a saisir un code PIN. Saisissez le code d'appairage et confirmez sa saisie.

Suivi de la présence des utilisateurs

Access Commander permet de surveiller la présence des utilisateurs. En mode présence, les heures d'en-
trée et de sortie des utilisateurs individuels sont enregistrées.

L'enregistrement des présences des utilisateurs doit étre activé. L'activation se fait dans le menu étendu

[ J
® dans l'en-téte des détails de I'utilisateur. L'activation de I'enregistrement des présences pour plusieurs
utilisateurs en méme temps peut étre effectuée en sélectionnant des utilisateurs dans la liste sur la page

Utilisateurs et en utilisant une action groupée. E .

Le gestionnaire de présence peut modifier les données de présence des utilisateurs. L'édition se fait en
cliquant sur l'intervalle de temps a modifier. Une fois ouvertes, les heures limites peuvent étre modifiées et
une note peut étre ajoutée a l'intervalle.

ATTENTION

Pour le bon fonctionnement de la fréquentation, il est nécessaire d'avoir Access Comman-
derlicence active disponible pour suivre la présence des utilisateurs. Le suivi des présences
doit étre activé dans les paramétres de chaque utilisateur.

Le suivi et I'ajustement de la fréquentation sont décrits dans le chapitre Présence [45].
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Le groupe permet de regrouper les utilisateurs et de paramétrer plus facilement les droits de ses membres
pour accéder a la zone. Les droits ne doivent pas étre définis au niveau des utilisateurs et des visites
individuels, mais le groupe sera associé a la zone.

La liste peut étre filtrée en utilisant ™ au-dessus de la liste. Alternativement, des filtres peuvent étre définis

[ ]
pour des colonnes individuelles dans le menu étendu qui s'ouvre en cliquant sur s dans l'en-téte de
s
chaque colonne. Menu étendu de colonnes =F il permet également de déplacer les colonnes, de les
épingler a la premiére ou a la derniére position ou de les masquer.

Créer un nouveau groupe

1. Aller a la page Groupes.
Cliquez sur le bouton pour ajouter un groupe dans le coin supérieur droit.

3. Dans la fenétre de dialogue qui s'ouvre, vous devez saisir le nom du groupe et sélectionner a quelle
entreprise il appartient.

ATTENTION
Une fois un groupe créé, la société mére ne peut plus étre modifiée.

Le groupe nouvellement créé apparaitra dans la liste et ses détails s'ouvriront. Dans les détails du groupe,
vous devez ajouter des membres et définir leurs regles d'acces.

Parameétres du groupe

Les informations du groupe peuvent étre consultées et modifiées dans les détails du groupe. Les détails
du groupe sont ouverts en cliquant sur le groupe sélectionné dans la liste des groupes. En détail, vous
trouverez un apergu des membres du groupe et un apergu de leurs régles d'acces.

Membres

L'onglet affiche tous les utilisateurs appartenant au groupe. Seuls les utilisateurs ou cartes de visiteur
appartenant a la méme entreprise que le groupe peuvent étre ajoutés au groupe.

Régles d'acces

Il affiche un apercu de toutes les régles d'accés déja créées et propose de les modifier ou de les créer. En
créant une régle d'acces, un groupe spécifique est autorisé a accéder a la zone. Lors de la création d'une
regle, vous devez saisir un groupe et un profil horaire dans lequel le groupe doit avoir accés a la zone.
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Les zones sont utilisées pour faciliter la gestion de I'accés aux appareils individuels. Les zones combinent
les appareils en unités logiques. Une liste de toutes les zones s'affiche sur la page.

La liste peut étre filtrée en utilisant ™ au-dessus de la liste. Alternativement, des filtres peuvent étre définis

[ ]
pour des colonnes individuelles dans le menu étendu qui s'ouvre en cliquant sur s dans l'en-téte de
s
chaque colonne. Menu étendu de colonnes =F il permet également de déplacer les colonnes, de les
épingler a la premiére ou a la derniére position ou de les masquer.

Activation des points d'acces

Aide * une boite de dialogue s'ouvrira dans laquelle la prise en charge du point d'accés est démarrée,
plus v Parametres du périphérique d'entrée/sortie [47].

Créer une nouvelle zone

1. Aller a la page Zones.
Cliquez sur le bouton pour ajouter une zone dans le coin supérieur droit.

3. Dans la boite de dialogue ouverte, vous devez saisir le nom de la zone et sélectionner les entreprises
auxquelles elle appartient.

La zone nouvellement créée apparait dans la liste. Des appareils peuvent étre ajoutés a une zone dans le
détail de la zone ou dans le détail des appareils. Des réglages supplémentaires peuvent étre effectués dans
le détail de la zone.

Parametres des zones

Les informations de zone peuvent étre visualisées et modifiées dans les détails de la zone. Les détails de la
zone sont ouverts en cliquant sur la zone sélectionnée dans la liste.

Authentification multifacteur

Il est possible de paramétrer la nécessité de I'authentification de plusieurs maniéres pour tous les appareils
de la zone. |l est possible de sélectionner uniquement certaines méthodes d'authentification, mais I'ordre
suivant doit étre strictement respecté lors de leur utilisation :

Mobile Key

Carte RFID
Empreinte digitale
Code PIN

rPoON=

ATTENTION

Avec l'authentification multifacteur, il est nécessaire de suivre I'ordre des méthodes d'au-
thentification.

Le besoin d’'une authentification multifacteur peut étre limité par un profil temporel. Lorsque I'authentification
multifacteur est activée, une option apparaitra Utiliser I'authentification multifacteur, dans lequel vous
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\J
pouvez utiliser / sélectionnez un profil horaire. Lorsque vous choisissez le mode Anytime, une authentifi-
cation multifacteur sera requise a tout moment.

L'authentification multifacteur ne peut étre requise que pour entrer dans la zone. Ce paramétre n'est valide
que lors de I'utilisation de points d'acces.

Accéder aux paramétres

Dans la carte, il est possible de paramétrer un code PIN collectif pour accéder a la zone ou de I'afficher si un
code PIN a déja été créeé.

De plus, les fonctions suivantes peuvent étre activées et désactivées dans les paramétres d'acces :

Alarme silencieuse — lors de I'utilisation d'un code spécial, une action silencieuse est activée qui envoie un
message d'alarme ; I'appareil n'émet pas de sons d'alarme pendant une alarme silencieuse. Le réglage du
code spécial pour I'alarme silencieuse et sa fonction exacte se fait dans la configuration de I'appareil.

Bloquer l'accés — aprés cinq tentatives infructueuses, la prochaine tentative d'accés ne sera autorisée
qu'apres 30 secondes.

Vérification de la plaque d'immatriculation — les véhicules auront accés a la zone sur la base de la
vérification des plaques d’immatriculation sur tous les appareils prenant en charge cette fonction.

Appareil
L'onglet affiche un apercu des appareils ajoutés a la zone donnée. Des appareils supplémentaires peuvent
étre ajoutés dans cet onglet.

Si des points d'accés sont utilisés, des points d'accés individuels sont ajoutés a la zone. Le type de point
d'accés de l'appareil donné est décrit comme Entrée de zone.

Les méthodes d'authentification disponibles sont affichées pour chaque appareil/point d'accés.

Entreprises

La carte gére a quelles entreprises appartient la zone donnée. Une zone peut appartenir a plusieurs
entreprises.

Régles d'acces

Il affiche un apergu de toutes les régles d'acces déja créées et propose de les modifier ou de les créer. En
créant une régle d'accés, un groupe spécifique est autorisé a accéder a la zone. Lors de la création d'une
régle, vous devez saisir un groupe et un profil horaire dans lequel le groupe doit avoir accés a la zone.

La modification d'une regle d'acces peut étre effectuée en cliquant sur la régle donnée.
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Appareil

La page Appareils affiche tous les appareils ajoutés a cette page. Access Commander.

La liste peut étre filtrée en utilisant ™ au-dessus de la liste. Alternativement, des filtres peuvent étre définis

pour des colonnes individuelles dans le menu étendu qui s'ouvre en cliquant sur : dans l'en-téte de
e

chaque colonne. Menu étendu de colonnes =F il permet également de déplacer les colonnes, de les

épingler a la premiére ou a la derniére position ou de les masquer.

Les enregistrements peuvent étre téléchargés dans un fichier CSV ou imprimés en cliquant sur un bouton
J Exporter| au-dessus de la liste. Dans le fichier CSV exporté, I'heure est indiquée en GMT+0.

En taguant, il est possible de sélectionner plusieurs appareils et de leur appliquer les actions groupées
suivantes :

» Gérer les appareils sélectionnés
» Supprimer les appareils sélectionnés de la gestion
» Sauvegarder les appareils sélectionnés

Etats de I'appareil

* Enligne

* Non géré
Incompatible
* Hors ligne

+ Echec de la connexion — Des informations d'identification incorrectes ont été saisies dans Access
Commanderu pour la configuration en ligne des appareils.

* Inaccessible — Access Commander ne peut pas établir de connexion avec I'appareil.

« Certificat invalide — la validation du certificat SSL est requise et I'appareil ne dispose pas d'un certificat
SSL valide.

Ajouter un nouvel appareil

1. Aller a la page Appareil.

Cliquez sur le bouton Ajouter un appareil dans le coin supérieur droit.

3. Dans la fenétre de dialogue ouverte, recherchez I'appareil sur le réseau local ou écrivez son adresse IP
et le port correspondant au format :« Adresse : port »

Aprés avoir saisi I'adresse IP de I'appareil, il est possible d'appuyer sur ENTER sur le clavier pour saisir
un autre appareil.

4. Apres avoir renseigné tous les appareils que vous souhaitez ajouter, remplissez le mot de passe pour
accéder a la configuration web de ces appareils. Il est possible d'ajouter uniquement les appareils
auxquels vous vous connectez simultanément avec le méme mot de passe.

5. Nommez I'appareil avant de le créer.

Les appareils nouvellement ajoutés apparaissent dans la liste. Effectuez d'autres réglages de I'appareil dans
les détails de I'appareil.
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Verrouillage d'urgence

Le verrouillage d'urgence est utilisé pour verrouiller complétement la porte contrélée par le dispositif donné.
Lors du verrouillage d'urgence, il n'est pas possible d'ouvrir la porte avec les accés utilisateur définis, méme
si l'utilisateur ou le visiteur utilise un accés valide avec un profil horaire valide.

Le verrouillage d'urgence peut étre activé/désactivé :

» dans les détails de I'appareil — verrouille I'appareil donné ;
» dans les détails de la zone — verrouille tous les appareils de la zone ;
» dans les détails de I'entreprise - verrouille tous les appareils de I'entreprise ;

» en utilisant I'action globale dans la barre supérieure en appuyant sur le bouton & — verrouille tous les
appareils Access Commander;
» dans le widget du tableau de bord.

Dans le widget Emergency Lock, il est possible de prédéfinir un groupe spécifique d'appareils qui pourront
étre verrouillés en cas d'urgence.

ATTENTION

Les appareils hors ligne, les appareils inactifs, les appareils avec un micrologiciel incompati-
ble et les appareils dont le micrologiciel est antérieur a 2.32 ne seront pas verrouillés aprés
une demande de verrouillage d'urgence. L'appareil hors ligne sera verrouillé dés qu'il sera a
nouveau disponible.

Réglages de lI'appareil

Les informations sur l'appareil peuvent étre consultées et gérées dans les détails de I'appareil. Les détails
de l'appareil sont ouverts en cliquant sur I'élément de périphérique sélectionné dans leur liste. Selon le type
d'appareil, les détails peuvent étre divisés en onglets Présentation, Appel et Ascenseur.

Depuis les détails de I'appareil, vous pouvez accéder a la configuration web de I'appareil a l'aide du bouton
Configuration matérielle dans la partie supérieure droite du détail de I'appareil. La configuration des
différents appareils est décrite dans le manuel de configuration correspondant. Il est possible de revenir
depuis l'interface web de configuration en fermant la configuration par une croix dans la barre supérieure
bleue.

Apercu
Etat

Cet onglet affiche I'état de I'établissement des connexions avec les appareils. Les appareils en ligne sont
ceux avec lesquels il dispose Access Commander connexion établie et sur lequel le firmware accepté est
chargé. Grace a la connexion établie avec l'appareil, la synchronisation des données peut avoir lieu. Un
firmware incompatible peut étre activé sur la page Appareil > Micrologiciel.

La synchronisation automatique est déclenchée aprés chaque modification pour étre reflétée dans la con-
figuration des appareils finaux. La synchronisation n'a lieu que sur les appareils concernés. Seules les
demandes déclenchées par des modifications susceptibles d'affecter les appareils finaux sont mises en
file d'attente pour la synchronisation. Ces modifications concernent généralement les droits d'acces, les
numéros de téléphone, les profils horaires utilisés, etc. Par exemple, la modification du nom d'un utilisateur
qui n'est affecté a aucun groupe ne déclenchera pas la synchronisation automatique. La durée de la syn-
chronisation elle-méme (projection de toutes les modifications sur les appareils finaux) dépend du nombre
d'appareils a synchroniser, ainsi que de la quantité de données téléchargées sur I'appareil.
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Contréle d'acces
Définit la zone a laquelle appartient l'appareil.

Si l'appareil dispose de 2 points d'acces définis et si la détection des points d'accés est activée (voir
Parametres du périphérique d'entrée/sortie [47]), I'option d'attribution de 2 zones s'affiche. Un point d’accés
a un appareil ne peut se trouver que dans une seule zone.

Configuration

La carte affiche la version actuelle du firmware, I'adresse MAC et I'adresse IP et permet de changer le mot
de passe pour accéder a sa configuration Web.

Contréle de porte

Cette carte affiche les images des caméras de l'appareil et permet I'ouverture a distance de l'interrupteur de
porte controlé par I'appareil. L'ouverture de la porte pendant un certain temps peut étre réglée dans le menu

étendu qui s'ouvre en cliquant sur °
L'état actuel de l'interrupteur de porte est affiché a cé6té du bouton Ouvrir|.

Il est utilisé pour verrouiller les portes méme pour les groupes ayant un accés valide Verrouillage d'urgen-
ce [36].

Sauvegarde

Permet la sauvegarde de la configuration de l'interphone dans un fichier XML. La sauvegarde démarre en
utilisant Démarrer la sauvegarde|. La derniére sauvegarde est affichée sur I'onglet a partir duquel vous
pouvez telecharger le fichier de sauvegarde. L'appareil peut étre automatiquement synchronisé avec la
derniére sauvegarde a l'aide du menu v Restaurer|. Dans ce menu, il est possible de synchroniser I'appareil
en fonction d'une sauvegarde stockée sur un autre appareil.

NOTE
Tous les appareils disponibles (appareils en ligne et appareils connectés avec un micrologi-
ciel incompatible) peuvent étre sauvegardeés.

Appel

Cet onglet est affiché dans le détail de I'appareil a partir duquel les appels peuvent étre passeés.

Affichage du répertoire téléphonique

L'onglet Contacts gére I'affichage du carnet d'adresses sur les appareils dotés d'un écran. La carte affiche
I'arborescence des contacts telle qu'elle apparait dans le carnet d'adresses de I'appareil. En cliquant sur
Modifier| une boite de dialogue permettant d'éditer I'arborescence des contacts s'ouvrira. Dans la partie
gauche de la boite de dialogue ouverte, le tri des dossiers de contacts est affiché. Dans la partie droite,
les contacts du dossier sélectionné sont définis. Le dossier racine est la premiére page qui apparait lorsque
vous ouvrez le répertoire sur votre appareil. Les contacts apparaitront tous sur une seule page du carnet
d'adresses s'ils sont tous stockés dans ce dossier racine. Les contacts peuvent étre regroupés en dossiers
et triés sous le dossier racine.

Ajouter des contacts a I'écran de l'appareil

1. Aller a Appareil > détail de I'appareil > Onglet Appels > Onglet Contacts.
2. Ouvrez la gestion de l'affichage en cliquant sur Modifier .
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3. Dans la partie droite de la boite de dialogue ouverte, sélectionnez le dossier auquel vous souhaitez
ajouter des contacts.
Vous pouvez ajouter au dossier :

1. Utilisateurs
Il est possible de sélectionner plusieurs utilisateurs en méme temps.

2. Groupes
Les utilisateurs peuvent étre ajoutés au dossier en masse par groupe. Chaque utilisateur du groupe
sera affiché sous son nom dans I'annuaire. Il est possible de sélectionner plusieurs groupes en
méme temps.

3. Groupes d'appel
Les groupes d'appels sont des groupes de contacts qui seront appelés en méme temps. Lors de la
création d'un groupe d'appels, il est nécessaire de saisir son nhom, sous lequel le groupe d'appels
sera affiché dans le carnet d'adresses. Les contacts utilisateur sont ajoutés a un groupe d'appels
tout comme les contacts sont ajoutés aux dossiers.
Vous pouvez renommer le groupe d'appels dans le menu étendu a cété du dossier que vous ouvrez

[
en cliquant sur :
4. \ous pouvez renommer le dossier dans le menu avancé du dossier, que vous ouvrez en cliquant sur
.
* . Dans le menu étendu, il est possible d'ajouter une image au dossier donné, qui sera ensuite
affichée sur I'appareil pour ce dossier.
5. Epinglez les dossiers ou groupes d'appels que vous souhaitez voir apparaitre en premier dans le menu

étendu : pour le dossier donné en utilisant * .

Autres numéros virtuels

Sur un appareil doté d'un pavé numérique, il est possible de lancer un appel sortant en saisissant un numéro
virtuel. Dans cet onglet, il est possible d'ajouter des utilisateurs qui pourront appeler des numéros virtuels,
méme si ces utilisateurs n'ont pas accés a l'appareil. Les appels vers des numéros virtuels d'utilisateurs
ayant accés a l'appareil sont automatiquement autorisés.

Lors de la sélection des utilisateurs, seuls les utilisateurs disposant d'un numéro virtuel renseigné sont
affichés.

Boutons

Cet onglet est affiché dans le détail des appareils dotés de boutons permettant de composer les numéros
de téléphone des utilisateurs. Dans l'onglet Boutons, les utilisateurs individuels sont affectés a des boutons
individuels sur l'appareil. Appuyer sur un bouton de I'appareil lance un appel sortant vers la destination de

\J
l'utilisateur attribué. L'utilisateur est affecté au bouton en cliquant sur / et sélectionner I'utilisateur.

Ascenseur

Utilisation de la connexion du module relais Axis A9188 a Interphone IP 2N (2N IP Verso, 2N Force IP, 2N
IP Safety, 2N IP Vario) ou pour Unité d'accés I'accés aux différents étages du batiment peut étre contrélé a
l'aide d'un ascenseur. A une Interphone IP 2N dont Unité d'accés il est possible de connecter au maximum
ces 5 modules relais, tandis que chacun des modules peut contrdler 8 étages, soit un maximum de 40
étages au total. Pour utiliser cette fonction, vous devez disposer d'une licence active pour Interphones IP 2N
(2N Part No. 9137916) et licence Unité d'acces (2N Part No. 9160401).

Parametres de contréle d'ascenseur
1. Accédez aux détails de I'appareil censé contrOler I'accés aux différents étages. Dans le menu étendu
[ ]

[ J
* dans l'en-téte, activez la commande de I'ascenseur. Un onglet apparaitra dans les détails de
I'appareil Ascenseur.
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2. Dans l'en-téte des détails de l'appareil, accédez a * configuration matérielle| appareil. Dans la
section Matériel > Controle d'ascenseur, activez les modules censés controler I'accés depuis I'ascen-
seur. Si les modules nécessitent une authentification, entrez un nom d'utilisateur et un mot de passe.
Enregistrez les paramétres. Quittez la configuration matérielle a 'aide de la croix dans la barre bleue
supérieure.

Accédez a I'onglet Ascenseur dans les détails de I'appareil.

4. Dans l'onglet Etage d'ascenseur, sélectionnez la sortie relais pour I'étage auquel vous souhaitez définir

w

\J
l'acces. L'étiquetage des sorties est au format : sortie io_module_relay. Cliquer sur / .

5. Dans la boite de dialogue ouverte, nommez I'étage et sélectionnez la zone entrée a cet étage. Seuls les
utilisateurs autorisés a entrer dans la zone donnée selon les régles d'acces définies seront autorisés a
accéder a cet étage. Si I'entrée a I'étage ne doit pas étre régie par le réglement de la zone, cochez la
case acces public autorisé. En sélectionnant un profil horaire, vous limitez I'accés public uniquement a
I'neure définie par le profil horaire sélectionné. En dehors de ce profil horaire, I'entrée ne sera a nouveau
autorisée qu'aux utilisateurs disposant d'un acceés valide basé sur les régles d'accés.

ATTENTION

Si l'accés est paramétré selon les régles d'accés de la zone, le dispositif d'ascenseur
ne reprend aucun autre paramétrage de cette zone (code PIN, authentification multiple,
alarme silencieuse, ...).

Sol

Une fois activé, cet onglet affiche une liste de tous les étages configurables. Chaque étage a sa propre
désignation dans I'ordre des modules et des sorties relais. Chaque étage peut alors se voir attribuer son
propre nom.

Modules
Cet onglet affiche tous les modules AXIS A9188 connectés et leurs états actuels.

Surveillance
La page permet de trouver des informations sur les appareils connectés. Chaque administrateur peut

\J
dresser la table selon ses propres besoins en utilisant / . Le paramétre est unique pour chaque compte.
Les paramétres sont effectués en sélectionnant les colonnes affichées.

Cliquez sur la ligne pour accéder au détail de I'appareil donné.

Micrologiciel
La page Firmware assure une mise a niveau massive du firmware de différents types d'appareils connectés

et contribue ainsi a les maintenir dans un état optimal. La gestion groupée des appareils peut étre suspen-
due. En option, certains appareils peuvent étre exclus de la gestion groupée du micrologiciel.

La version actuelle du micrologiciel est disponible en ligne via le serveur de mise a jour 2N. En option, il est
également possible de télécharger le fichier de mise a niveau manuellement. Le déploiement d'une nouvelle
version est toujours soumis a l'approbation de I'administrateur, qui a ainsi le contrdle total sur le processus
de mise a niveau.

La version de gestion de masse affiche une liste des types connectés d'interphones IP 2N, d'unités de
réponse 2N et d'unités d'accés 2N.
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WA ASTUCE

-O- La nouvelle version du firmware peut d'abord étre déployée sur un ou plusieurs appareils
sélectionnés en mode test et permettre ensuite seulement la mise a niveau d'autres appa-
reils.

Exclusion de périphérique
Les appareils peuvent étre exclus de la gestion groupée du micrologiciel en les ajoutant a la liste dans
I'onglet Appareils > Micrologiciel > Appareils exclus.

Version du micrologiciel incompatible

Lorsque vous ajoutez ou mettez a niveau un appareil qui ne dispose pas d'un micrologiciel compatible,
cet appareil entre dans un état incompatible. Un état incompatible signifie que les nouveaux utilisateurs ne
sont pas stockés sur l'appareil. De plus, les événements sont téléchargés depuis I'appareil et il est possible
d'utiliser la configuration ou la sauvegarde de I'appareil. Une nouvelle entrée est créée dans le tableau et
I'administrateur a la possibilité d'autoriser I'utilisation d'un firmware incompatible.

Access Commander désactive automatiquement les appareils dont le micrologiciel n'est pas pris en charge
par sa version actuelle. L'onglet affiche ces versions de micrologiciel non prises en charge sur les appareils
connectés. La liste des versions de firmware prises en charge est indiquée ci-dessous.

Access Commander peut contrbler tous les appareils utilisant une version de micrologiciel non prise en
charge si cette version est approuvée. L'approbation s'effectue dans l'onglet Appareil > Micrologiciel >

Version du micrologiciel incompatible a l'aide de l'icone I..

ATTENTION

L'approbation d'une version non prise en charge peut entrainer des problémes tels qu'une
perte de données ou empécher le bon fonctionnement.

Versions du micrologiciel prises en charge

242
. 2.41
« 240
« 2.39
« 2.38

Sécurité

Aprés avoir activé la vérification du certificat SSL, la synchronisation n'aura lieu que sur les appareils dotés
d'un certificat SSL signé par une autorité de confiance. La synchronisation des appareils sans ces certificats
SSL sera désactivée.

Pour une authentification réussie, les certificats d'appareil doivent étre signés par une autorité de certification
et contenir I'adresse IP ou le nom de domaine de I'appareil. Le certificat de I'autorité signataire doit étre
approuvé par le serveur sur lequel il s'exécuteAccess Commander. Les certificats de périphérique doivent
étre téléchargés via l'interface Web de I'appareil (Systéme > Certificats > Certificats personnels) et définis en
tant que certificat de serveur HTTPS dans Services > Serveur Web > Paramétres avancés.
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ATTENTION
Sur l'appareil 2N Indoor Touch ne peut pas télécharger ses propres certificats SSL, aprés
avoir activé la vérification des certificats, la connexion avec eux sera perdue.

Parameétres du périphérique d'entrée/sortie

1.

w

Entrez la configuration Web de I'appareil.

LY ASTUCE
'Q' Il est possible de saisir la configuration web de I'appareil directement dans l'interface
depuis les parameétres de l'appareil.

Accédez a la section Matériel > Menu Modules d'extension.
Localisez le module d'accés a utiliser comme entrée/sortie.
Dans le paramétre Porte, définissez la direction souhaitée et enregistrez les parametres.
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Régles d'acces

Les regles d'accés sont un outil permettant de gérer clairement I'accés des groupes d'utilisateurs aux zones.
L'accés peut étre accordé en fonction de profils horaires.

Les régles d'accés déterminent QUI a accés, OU et QUAND.

* OMS est déterminé par le groupe et les utilisateurs qui lui sont affectés (un utilisateur peut appartenir
simultanément a plusieurs groupes appartenant a une méme entreprise).

+ OU est déterminé par la zone ou les appareils (un appareil ne peut se trouver que dans une seule zone a
la fois).

* QUANDest déterminé par le profil horaire attribué. Cet élément est facultatif. Un profil horaire non rensei-
gné signifie un acces illimité (24h/24 et 7j/7).

e

e

e
EE

NOTE
Un groupe peut avoir accés a plusieurs zones, et plusieurs groupes peuvent avoir acces a
une seule zone.

Affichage matriciel

La vue matricielle des regles sur la page des regles d'accés affiche un apergu des accés et permet de les
paramétrer. La matrice est disponible pour chaque entreprise existante et montre tous les groupes et zones
qui lui sont attribués. L'administrateur peut changer de société dans le menu au-dessus de la matrice.

Un clic sur la cellule correspondant a la zone et au groupe sélectionnés permet de paramétrer l'acces du
groupe a la zone. Un menu apparaitra dans lequel vous pourrez choisir soit un accés illimité, soit un accés
limité par un profil horaire. Les profils horaires doivent étre prédéfinis sur la page Profils horaires [44]. Si
nécessaire, un nouveau groupe ou zone peut étre ajouté a la matrice de I'entreprise.

Dans le champ de recherche au-dessus de la matrice, il est possible d'ajouter des utilisateurs ou des
appareils a la matrice. Les utilisateurs peuvent étre ajoutés a un groupe via l'intersection de I'utilisateur et du
groupe. En croisant un appareil et une zone, les appareils sont ajoutés a la zone.
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Un exemple de représentation matricielle

5} Reégles d’acces + Groupe  + Zone
Société
[ZN - budova C v [0 versoD102 @ & Usera @ X -
o UserA ASD Foyer Zone1 Zone2 Zone5
@ Verso D102 (V]
Developers ° ® L) ®
Test RC Company (V] © © ®©

L'image donne un apercu de la matrice de la société 2N Telekomunikace as. Il ressort clairement de I'apercu
que :

L'appareil filtré Verso 2.0 D102 fait partie de Zone1.

L'utilisateur filtré Utilisateur A fait partie du groupe Test RC Company.

Les utilisateurs du groupe Développeurs ont un acces illimité aux zones ASD et Zone2, un acces limité
aux zones Foyer et Zone5 (selon le profil horaire défini) et n'ont pas accés a la zone Zone1.

Les utilisateurs du groupe Test RC Company ont un accés limité aux zones ASD, Foyer et Zone5 (selon le
profil horaire défini) et n'ont pas accés aux zones Zone1 et Zone2.

Liste des regles

La page Liste des regles affiche une liste de toutes les régles d'accés actuellement valides. Cliquez sur la
régle pour la modifier. Une nouvelle regle d'accés peut étre ajoutée en cliquant sur le bouton Ajouter dans le
coin supérieur droit. Avant de créer, vous devez définir les paramétres de la régle.

La liste de régles et la matrice affichent les mémes régles d'accés. Une modification dans une vue est
automatiquement copiée dans l'autre vue. Les reégles d'accés sont également ajustées dans les parameétres
de zone et les paramétres de groupe.
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Profils horaires

Les fonctions d'interphone sélectionnées peuvent étre limitées dans le temps. Les fonctions mentionnées
peuvent se voir attribuer ce que I'on appelle un profil horaire, qui détermine quand la fonction donnée est
disponible.

Les profils horaires peuvent répondre aux exigences suivantes :

» bloquer complétement les appels vers l'utilisateur sélectionné en dehors du temps réservé
* bloquer les appels vers les numéros de téléphone sélectionnés de I'utilisateur en dehors du temps réservé
* bloquer I'accés des utilisateurs en dehors du temps imparti

Chaque profil horaire définit la disponibilité de la fonction a laquelle il est associé a I'aide d'un calendrier
hebdomadaire. Vous pouvez facilement régler I'heure de-a et éventuellement jours de la semaine ou la
fonctionnalité devrait étre disponible. La détermination de l'accés a I'aide du profil horaire est définie par
les régles d'accés. La limitation de disponibilité de I'utilisateur en dehors du profil horaire est paramétrée en
fonction du numéro de téléphone de I'utilisateur.

En option, il est possible de créer jusqu'a 20 profils horaires généraux qui, outre le contréle d'accés, peuvent
également étre utilisés pour des cas particuliers de configuration locale. Ces profils horaires sont téléchargés
sur tous les appareils synchronisés.

Création d'un profil horaire

Aller a la page Profils horaires.

Cliquez sur le bouton pour ajouter un profil horaire dans le coin supérieur droit.

Dans la boite de dialogue ouverte, définissez le nom du profil horaire.

Sélectionnez une option pour choisir une limite de temps Ajouter des plages horaires|. Les jours verts
identifient les jours correspondant au profil horaire. Le jour est sélectionné en cliquant. En quelques
jours, il est possible de définir un intervalle de temps déterminant la validité du profil horaire.

Des heures différentes pour chaque jour ne peuvent étre définies que lors de la création du profil
horaire.

POoON-=

Le profil horaire nouvellement créé est ajouté a la liste et ses détails s'ouvrent, dans lesquels d'autres
réglages peuvent étre effectués. Dans le détail du profil horaire, il est possible de paramétrer la position du
profil sur les appareils.

Définition du profil horaire

Le détail des jours et des heures est affiché dans le détail du profil horaire. Les intervalles bleus indiquent
quand le profil est actif. N'importe quel nombre d'intervalles peut étre défini dans une journée.

L'intervalle est ajouté en cliquant sur le créneau horaire et en définissant I'heure exacte a laquelle le profil
doit étre actif. L'neure d'un intervalle individuel peut étre modifiée en cliquant sur l'intervalle. Si le profil doit
étre actif toute la journée, un intervalle couvrant toute la journée doit étre créé, c'est-a-dire 00h00-23h59.

Dans le menu étendu qui s'ouvre en cliquant sur ‘la position sur I'appareil peut étre réglée. La position
sur l'appareil définit la position dans la liste des profils horaires qui est téléchargée sur tous les appareils
auxquels le profil horaire est attribué.

La limitation de la disponibilité de I'utilisateur en dehors du profil horaire est définie avec le numéro de
téléphone dans les paramétres de l'utilisateur.
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Présence

Access Commander permet de surveiller la présence des utilisateurs. En mode présence, les heures d'en-
trée et de sortie des utilisateurs individuels sont enregistrées.

Le paramétrage de la fréquentation et son mode s'effectue en Paramétres > Configuration > I'onglet
Présence, voir Parameétres de présence [46].

ATTENTION

Pour le bon fonctionnement de la fréquentation, il est nécessaire d'avoir Access Comman-
derlicence active disponible pour suivre la présence des utilisateurs. Le suivi des présences
doit étre activé dans les paramétres de chaque utilisateur.

La page de présence propose une liste d'utilisateurs avec une participation suivie. Il y a une icbne dans

le coin supérieur droit &=J, avec lequel il est possible de télécharger un fichier CSV avec des données
récapitulatives sur la présence de tous les utilisateurs. Lors du téléchargement des données, vous devez
saisir la période pour laquelle la fréquentation doit étre générée.

Présence d'un utilisateur spécifique

Vous pouvez sélectionner un utilisateur spécifique dans la liste des utilisateurs sur la page Présence et affi-
cher des informations plus détaillées uniquement sur sa présence. La liste affiche uniquement les utilisateurs
pour lesquels le suivi des présences est activé, voir Utilisateurs [26].

Dans la partie supérieure du relevé, vous pouvez sélectionner le mois pour lequel vous souhaitez afficher la
fréquentation. A co6té de la sélection du mois, le fonds de travail défini pour le mois donné, le solde et les
heures travaillées sont affichés.

Il'y a un menu d'extension a coté du nom de I'utilisateur . permettant le téléchargement des données
sur la présence de l'utilisateur affiché dans un fichier CSV ou PDF. Les deux fichiers contiennent des
enregistrements de jours individuels.

WA ASTUCE
-Q- Il est également possible de visualiser la présence de I'utilisateur dans les détails de I'utilisa-
teur, accessible en le sélectionnant dans la liste des utilisateurs sur la page. Utilisateurs.

Modifier la participation des utilisateurs

Le gestionnaire de présence peut modifier les données de présence des utilisateurs. L'édition se fait en
cliquant sur l'intervalle de temps a modifier. Une fois ouvertes, les heures limites peuvent étre modifiées et
une note peut étre ajoutée a l'intervalle.
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Paramétres de présence

Access Commander permet de surveiller la présence des utilisateurs. En mode présence, les heures d'en-
trée et de sortie des utilisateurs individuels sont enregistrées.

Modes de présence

* FREE
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Les arrivées et les départs sont comptés a partir de la premiére et de la derniére authentification de
I'utilisateur sur n'importe quel appareil au cours d'une journée. Le module de présence ne fonctionne pas

dans ce mode.
« IN-OUT

Les appareils entrants et sortants doivent étre configurés pour fonctionner correctement.
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* IN-OUT pour tous les appareils
Ce mode permet la surveillance de présence. Les arrivées sont enregistrées sur les appareils entrants,
les départs sont enregistrés sur les appareils sortants. Les mouvements entre zones ne sont pas
enregistrés comme arrivée/départ.

* IN-OUT pour les appareils sélectionnés
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Ce mode permet la surveillance de présence. Les arrivées et les départs sont enregistrés sur des appa-
reils sélectionnés qui sont définis comme arrivées ou départs. Les arrivées et départs sont enregistrés
uniquement sur ces appareils sélectionnés. L'enregistrement des arrivées/départs peut ainsi étre réglé,

par exemple, uniquement a l'entrée principale du batiment.
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Paramétres du périphérique d'entrée/sortie

1. Entrez la configuration Web de I'appareil.

Ao ASTUCE
'Q' Il est possible de saisir la configuration web de I'appareil directement dans l'interface
depuis les paramétres de I'appareil.

2. Accédez a la section Matériel > Menu Modules d'extension.
Localisez le module d'accés a utiliser comme entrée/sortie.
4. Dans le paramétre Porte, définissez la direction souhaitée et enregistrez les paramétres.

d
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Visites

Dans Access Commanderil est possible de créer des profils de visiteurs bénéficiant de privileges d'acces
pour une durée limitée. Lors de la visite, il est possible d'ajouter une carte d'accés, un code d'accés et de
renseigner la plaque d'immatriculation du véhicule. La présence ne sera pas prise en compte pour la visite.
Le nombre de visites n'est limité par aucune licence.

Paramétrage de la conservation des données des visiteurs

L'administrateur peut définir la durée de conservation des données des visiteurs. La durée de conservation

des données visiteurs est paramétrée en jours en cliquant sur l'icéne * a c6té du bouton pour créer une
nouvelle visite.

Aprés I'expiration de l'intervalle de temps de visite et de la période de conservation des données définie, les
visites sont automatiquement supprimées tous les minuit. Les visites pour lesquelles des cartes de visiteur
sont encore attribuées ne seront pas supprimées.

NOTE

Les paramétres peuvent étre utilisés pour se conformer aux réglementations locales en
matiére de protection des données. Le nom et la note de la visite seront conservés dans le
journal d'acces selon les parameétres de durée de vie dans la gestion des journaux.

Créer une nouvelle visite

1. Aller a la page Visites.
Cliquez sur le bouton Ajouter une visite dans le coin supérieur droit.

3. Dans la fenétre de dialogue qui s'ouvre, vous devez renseigner le nom de la visite, sélectionner le
groupe visité et définir le début et la fin de la visite. Si vous ne définissez pas le début et la fin de la
visite, l'intervalle de temps d'accés a la visite débutera immédiatement et se terminera en fin de journée.

ATTENTION
Lintervalle de temps d’accés aux visites ne doit pas dépasser un mois.

La visite nouvellement créée apparait dans la liste. Dans le détail de la visite, il est possible d'ajouter des
méthodes d'authentification a la visite et de gérer son acceés.

Fin de visite
Aprés l'intervalle de temps, l'accés expirera pour la visite.

Si I'administrateur ou I'administrateur termine la visite en utilisant le bouton Fin| dans l'onglet Accés dans
les parameétres de la visite, I'acces a cette visite sera immédiatement bloqué. Un bouton Stop est disponible
pour un visiteur dont la visite a été automatiquement interrompue car le fuseau horaire peut étre différent sur
les appareils. Il peut arriver que méme si un visiteur ne dispose pas d’un accés valide sur un appareil, il en a
guand méme sur un autre. Cela se produit si différents fuseaux horaires sont définis pour I'appareil.
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Si une carte de visiteur a été attribuée a une visite, la carte sera déliée et pourra étre utilisée pour une autre
visite.

Visiter les parameétres

Les informations sur la visite peuvent étre consultées et modifiées dans les détails de la visite. Les détails de
la visite s'ouvrent en cliquant sur la visite sélectionnée dans la liste.

Approches

L'onglet Acces affiche le groupe d'acceés et l'intervalle de temps pendant lequel la visite a un acces valide.
L'intervalle de temps d'accés a la visite peut étre redéfini en choisissant Réinitialiser la visite dans le menu

étendu °

Dans cet onglet, il est possible de terminer la visite, voir Fin de visite [48].

Visite

La carte montre la personne visitée et I'entreprise visitée. Il est possible de changer de personne visitée.

Dans cet onglet, il est possible d'ajouter une note a la visite.

Données personnelles

La fiche affiche les coordonnées de la visite et permet de les modifier. L'e-mail paramétré permet I'envoi de
codes d'authentification.

Authentification

Lors de la visite, il est possible d'ajouter une carte d'accés, un code PIN ou QR d'accés et de renseigner
la plaque d'immatriculation du véhicule. Il est possible de renseigner une seule plaque d'immatriculation par
visite. Il est possible d'attribuer une carte d'accés visiteur a la visite, voir Cartes [49].

Lors du remplissage de I'adresse e-mail, il est possible d'envoyer le code PIN/QR d'accés généré a I'adresse
indiquée.

La carte de visiteur attribuée peut étre restituée ici.

Journal d'acces
Le journal d'acces affiche I'historique des acces.

Cartes

La sous-page Cartes est utilisée pour gérer les cartes d'accés des visiteurs qui peuvent étre ajoutées a une
visite. Une nouvelle carte est ajoutée a I'aide du bouton Ajouter dans le coin supérieur droit.

Les cartes doivent toujours étre attribuées a une entreprise. La carte ne peut étre utilisée que pour les visites

qui visiteront cette entreprise.

[ ]
[ J
Une carte existante peut étre écrasée ou supprimée en la sélectionnant dans le menu étendu °

ATTENTION
Une carte affectée a une visite active ne peut pas étre supprimée.
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Présence

Le module de présence est une extension du module de présence et permet d'afficher une liste des utilisa-
teurs qui se trouvent actuellement dans le batiment. Pour le fonctionnement du module, il est nécessaire
de configurer le mode de présence IN-OUT v Parameétres > Configuration > I'onglet Présence, voir
Paramétres de présence [46].

» Si le dernier événement de I'utilisateur un jour donné est une arrivée (DANS événement), est considéré
comme présent.

« Si l'utilisateur passe par un lecteur dont la direction n'est pas spécifiée, la zone dans laquelle se trouve
l'utilisateur changera. La méme chose se produit s'il passe par le lecteur en modeDANS.

+ Si le dernier Evénement d'un jour donné est un départ (DEHORS événement), est considéré comme
absent.

ATTENTION
Le module de présence ne fonctionne pas si le mode FREE est utilisé dans le systéme de
suivi des présences. Seuls les paramétres IN-OUT peuvent étre utilisés.

Expiration de la présence de l'utilisateur

Cliquez sur l'icéne * en haut a droite, I'expiration de la présence de l'utilisateur est définie. L'expiration
de la présence de l'utilisateur entraine la suppression automatique de I'enregistrement de présence de
l'utilisateur si l'utilisateur oublie de marquer son départ. Ce délai est exprimé en heures et détermine
combien de temps aprés le dernier passage de l'utilisateur actuel, son enregistrement de présence sera
automatiquement supprimé. La définition de cette limite de temps vous permet de définir combien de
temps un enregistrement de présence peut rester dans le systéme si l'utilisateur n'est pas marqué comme
absent. Cela garantit que la liste des utilisateurs présents reste a jour et ne contient pas d'enregistrements
d'utilisateurs qui ont déja quitté le batiment et ont oublié de se déconnecter.
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Rapports

Il est possible de télécharger des données récapitulatives sur les utilisateurs ajoutés a partir de la page
Rapports. Les fichiers téléchargés sont au format CSV (Comma-Separated Values). Le nom du fichier
indique toujours la date et I'neure auxquelles le rapport a été généré.

NOTE

Certains tableurs utilisent des séparateurs différents et le fichier CSV peut ne pas s'afficher
correctement lorsqu'il est ouvert dans ceux-ci. Dans de tels cas, il est recommandé d'impor-
ter les données du fichier CSV dans un classeur ouvert.

* Mobile Key — Utilisateurs couplés et non couplés avec temps de couplage restant
Le rapport répertorie les données sur I'état du couplage des utilisateurs via I'application Mobile Key, ou
des données sur la période de validité du code d'appairage actif.

» Utilisateurs — Régles d’acceés avec groupes, zones, appareils et profils horaires
Le rapport répertorie les données sur l'affectation des utilisateurs a des groupes, leur acces aux zones
et aux appareils dans les zones, ainsi que les profils horaires auxquels les utilisateurs sont autorisés a
accéder. Chaque combinaison est répertoriée sur exactement une ligne du tableau.

« Utilisateurs — Export détaillé
Le rapport répertorie toutes les informations sur les utilisateurs renseignées dans leur profil, y compris
leurs données personnelles et d'acces.

ATTENTION
Le fichier contient des données sensibles !

« Utilisateurs — Export de synchronisation globale
Le rapport répertorie les données sur I'affectation des utilisateurs & des groupes, leur accés aux zones
et aux appareils dans les zones, ainsi que les profils horaires auxquels les utilisateurs sont autorisés a
accéder. Chaque combinaison est répertoriée sur exactement une ligne du tableau.
Ce rapport peut servir de fichier CSV pour la synchronisation des utilisateurs, voir Synchronisation des
utilisateurs avec FTP [59].

ATTENTION
Le fichier contient des données sensibles !
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Restrictions de zone

Les restrictions de zone permettent de définir les zones dans lesquelles les fonctions Anti-passback et
Occupation peuvent étre utilisées.

Ces mesures améliorent le niveau de protection et préviennent les menaces potentielles pour la sécurité.
Plus précisément, ils aident & empécher tout accés non autorisé a des emplacements sélectionnés, permet-
tent de suivre les mouvements des personnes dans un espace donné et d'enregistrer les entrées et les
sorties, ce qui peut étre utile pour surveiller et analyser les événements de sécurité.

La liste montre les zones créées dans le systéeme. Sur cet onglet, des zones peuvent étre créées, suppri-
mées et accéder a leurs détails. Il permet par la méme occasion de désactiver la zone et d'afficher son
statut.

Créer une zone de restriction

Aller a la page Restrictions de zone.

Cliquez sur le bouton pour ajouter une région dans le coin supérieur droit.

Dans la boite de dialogue ouverte, nommez la zone.

Dans le détail de la zone ouverte, ajoutez un appareil a la zone. Les appareils sont ajoutés a 'aide du
bouton dans I'en-téte des détails de la zone.

La zone nouvellement créée apparaitra dans la liste. Dans ses détails, il est possible de configurer les
dispositifs d'entrée et de sortie, de définir I'occupation autorisée, d'activer la fonction anti-passback et de
bloquer I'accés a la zone pour les utilisateurs sélectionnés.

hoh=2

Définition de restrictions de zone
Un nouvel appareil est ajouté a la zone a l'aide du bouton dans I'en-téte des détails de la zone.

Entrée et sortie
Ces cartes indiquent quels appareils sont acheminés en entrée ou en sortie dans une zone donnée. Utilisa-

[ ]

[ ]
tion du menu étendu sous ° les appareils peuvent étre déplacés entre les onglets ou supprimés de la
zone.

En authentifiant I'utilisateur sur le dispositif d'entrée, I'entrée dans la zone est enregistrée. En authentifiant
l'utilisateur sur le dispositif de sortie, 'utilisateur quitte la zone. |l est ainsi possible de contréler si l'utilisateur
se trouve toujours dans la zone et s'il souhaite y entrer a nouveau.

Si l'appareil ajouté dispose de deux points d'accés définis, chaque point peut étre utilisé pour une direction
différente (Entrée/Sortie). Les parameétres du point d'accés sont décrits dans le chapitre Parametres du
périphérique d'entrée/sortie [47]. Les propriétés du point d'acces sont développées en cliquant sur la fléche.

Occupation
Les appareils entrants et sortants doivent étre configurés pour fonctionner correctement.

L'onglet Occupation vous permet de surveiller et de contrdler le nombre de personnes dans une zone. Les
restrictions d'occupation aident a gérer le nombre de personnes dans une zone. Si la limite d'occupation est
atteinte, il est possible de refuser d'autres accés ou de n'enregistrer que le dépassement de la limite. Un
périphérique d’entrée et de sortie est requis pour cette fonction.

Anti-retour

Il est possible d'activer la fonction Anti-passback dans la zone, qui assure I'extension du contrdle d'acces
par surveillance et utilisation abusive des droits de réentrée dans les zones réservées. Les zones surveillées
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sont délimitées par des dispositifs frontaliers qui ménent ou permettent de sortir des locaux. Sur ces appa-
reils, lors du passage des personnes, I'autorisation est vérifiée selon les regles définies pour la zone donnée.
Aprés avoir quitté la zone via le dispositif frontalier, I'utilisateur ne peut revenir dans la zone qu'aprés
I'expiration du délai d'attente, si le délai d'attente est défini. Si l'utilisateur tente de revenir dans la zone plus
tot, le systeme lui refusera I'accés ou enregistrera uniquement cet événement dans le journal.

AVERTISSEMENT

Une zone anti-passback perd son sens et peut étre potentiellement dangereuse s'il y a
dans la zone un périphérique avec un bouton REX actif connecté qui autorise un acceés non
autorise.

Définir une exception

Il peut parfois étre souhaitable que les conditions anti-passback ne s'appliquent pas aux utilisateurs sélec-
tionnés. Il s'agit généralement d'utilisateurs tels que le gestionnaire du batiment, le PDG, les utilisateurs VIP,
etc. Les utilisateurs ou des groupes entiers qui ne doivent pas étre soumis aux conditions anti-passback sont
définis dans Parameétres > Anti-passback > Exceptions.

NOTE
La section Paramétres n'est disponible que pour les utilisateurs disposant du réle d'adminis-
trateur.

Liste des utilisateurs bloqués
Les utilisateurs bloqués sont les utilisateurs qui ont tenté d'accéder a la zone Anti-passback avant I'expi-

ration du délai d'attente. Aide x les utilisateurs peuvent étre exclus de la liste, leur permettant ainsi
d'accéder a nouveau a la zone.

SN ASTUCE

'O' Lorsqu'un utilisateur se voit refuser I'accés en raison d'un anti-passback actif, un e-mail d'in-
formation automatique peut étre envoyé a I'utilisateur. Vous pouvez activer I'envoi d'e-mails
dans l'onglet Parameétres > Anti-passback > Notifier I'utilisateur bloqué par e-mail.

Réinitialisation des restrictions

Dans Paramétres > Anti-passback > Réinitialiser les restrictions de zone, les jours et heures auxquels
I'enregistrement de zone sera supprimé sont définis, c'est-a-dire tous les utilisateurs pourront repasser,
quelles que soient les violations précédentes.
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Les erreurs de configuration les plus courantes

ATTENTION
Si une erreur se produit dans une zone, la zone entiére sera désactivée. Il sera réactivé une
fois les erreurs supprimées.

Les cas suivants peuvent empécher les restrictions régionales de fonctionner correctement

* Aucun appareil n'est ajouté a la zone. Au moins un appareil doit étre attribué.

» Certains périphériques d'entrée/sortie ne sont pas configurés correctement ou ne contiennent pas de
lecteur.

» Certains périphériques d'entrée dans cette zone sont déja utilisés comme entrée dans une autre zone.
Pour un fonctionnement correct, I'affectation doit étre ajustée.

» Certains équipements ne sont pas équipés de la licence nécessaire.

» Certains appareils ont été désactivés.

* Un appareil a été déconnecté.

» Certains appareils ne disposent pas d'une version de micrologiciel compatible.
Certains appareils sont équipés d'un bouton REX qui permet de quitter la zone APB sans autorisation de
['utilisateur. Pour un fonctionnement correct, le bouton REX doit étre désactivé.

Un exemple de définition de restrictions

EXIT ENTRY
=]
I D1 Access Access
iNTRY Ol point 1 point 2
CCess
point 1 =
Zone 1
Anti-passback
area EXIT ENTRY
Access Access
point 2 point 1
Zone 2

La figure montre une zone Anti-passback avec trois dispositifs de bordure D1, D2 et D3. Seuls les appareils
frontaliers sont utilisés pour définir la fonction Anti-passback. Le dispositif D4 a l'intérieur de la zone Anti-
passback n’est pas utilisé pour contréler I'entrée/sortie de la zone. Les appareils D2 et D3 ont des directions
d'entrée et de sortie définies.

Appareil D1 il est uniquement utilisé pour entrer dans la zone Anti-passback. L'appareil est défini comme
entrée.

Appareil D2 sert a la fois a I'entrée et a la sortie. L'appareil dispose d'un module d'extension configuré pour
entrer dans la zone et d'une unité principale configurée pour sortir.

Appareil D3 sert a la fois a I'entrée et a la sortie. L'appareil dispose d'une unité principale configurée pour
entrer dans la zone et d'un module d'extension configuré pour sortir.
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Les parametres du systéme

* Date et I'heure [55]

« Parameétres réseau [55]

» Activation et configuration de la fonction E-mail (SMTP) [56]
* Mise a jour du systéme [56]

» Synchronisation des utilisateurs avec FTP [59]

» Lecteurs USB activés [60]

» Clés PICard [60]

» Clés de chiffrement pour clé mobile [61]

» Journaux CAM [61]

¢ Parametres Linux [62]

Date et I'heure

Date et heure dans Access Commander peut étre synchronisé avec Internet ou réglé manuellement. La
modification de la méthode d'acquisition de I'heure s'effectue dans l'onglet Paramétres > Configuration >
Date et heure. Au cas ou ce ne serait pas le cas Access Commander connecté a Internet, vous devez
régler manuellement la date, I'heure et le fuseau horaire. Sinon, il est possible de passer en NTP et d'obtenir
I'heure d'un serveur NTP. Dans ce cas, il vous suffit de définir le fuseau horaire. Le serveur NTP met
automatiquement a jour la date et I'heure.

ATTENTION

Aprés avoir enregistré le changement d'heure Access Commanderredémarre automatique-
ment.

Synchronisation de I'heure avec les appareils

L'heure sur les appareils connectés peut étre unifiée avec I'heure Access Commander. Le partage du temps
avec les appareils est activé en activant le paramétre Synchroniser avec l'appareil dans Parameétres >
Configuration > onglet Date et heure.

Si la synchronisation de I'heure avec I'appareil est activée, il est possible de choisir parmi les méthodes de
synchronisation suivantes :

* Les appareils utilisent le méme serveur NTP — I'heure sur les appareils est régie par le serveur NTP
défini dans Access Commander.

* Les appareils utilisent Access Commander comme serveur NTP — contréle I'heure sur les appareils
en fonction de I'heure réglée dansAccess Commander.

Parametres réseau

Les paramétres de connexion réseau sont définis dans l'onglet Paramétres > Configuration > Réseau.
L'onglet affiche les paramétres réseau actuels Access Commander et permet de les définir. Il est possible de
définir des parametres individuels aprés avoir activé la méthode de configuration manuelle.

La méthode de configuration vous permet de définir les paramétres de configuration du réseau automa-
tiquement a partir du serveur DHCP ou manuellement. Lors de la modification de I'adresse IP définie
automatiquement du serveur DHCP par une adresse saisie manuellement, le navigateur Web sera redirigé
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vers l'adresse IP renseignée. Un redémarrage aura lieu aprés la redirectionAccess Commander et il est
nécessaire de se reconnecter au systeéme.

ATTENTION

» Si vous modifiez la méthode de configuration en DHCP, vous modifierez I'adresse IP du
serveur et risquez de provoquer une interruption de la connexion.

» Si vous changez de serveur proxy HTTP,Access Commanderredémarrera automatique-
ment.

Activation et configuration de la fonction E-mail (SMTP)

La fonction E-mail permet d'envoyer des notifications ou d'envoyer des mots de passe de connexion aux
utilisateurs. Les e-mails sont envoyés via le protocole SMTP.

Les parameétres sont définis dans Paramétres > Configuration > E-mail.

1.

4,

Aprés avoir activé la fonction E-mail, une boite de dialogue s'ouvre dans laquelle vous pouvez définir les

parameétres suivants :

* Adresse du serveur SMTP, a qui les e-mails seront envoyés.

* Port de serveur, préréglé a 25.

* Nom d'utilisateur et mot de passe au compte sur le serveur SMTP si le serveur SMTP nécessite
une autorisation.

» Adresse de I'expéditeur par défaut, a partir duquel les e-mails seront envoyés.

Allumez si nécessaire :

» SSL pour le cryptage des e-mails,

+ Vérification du certificat du serveur SSL,

* Le mode de compatibilité en cas de connexion a des serveurs SMTP plus anciens ne prenant pas
en charge les nouvelles fonctions (GSSAPI).

Aprés avoir enregistré, vous pouvez le configurer dans I'onglet E-mail Adresse de base pour les liens

e-mail, qui fera partie des messages électroniques envoyés et pourra renvoyer les destinataires des

e-mails vers la partie sélectionnée de l'interface Access Commander.

Vous pouvez vérifier les paramétres effectués en envoyant un email de test.

Mise a jour du systéme

Systéme Access Commander vérifie régulierement le serveur de mise a jour et informe des mises a jour
disponibles et des nouvelles versions de firmware disponibles des appareils connectés. La vérification
automatique des mises a jour peut étre désactivée dans l'onglet Parameétres > Mises a jour du systéme.

Installez la mise a jour Access Commander

1.

AVERTISSEMENT

Il est recommandé de le faire avant d'installer la mise a jour sauvegarde du systeme [57].
Effectuez la sauvegarde en dehors des heures de bureau pour éviter une indisponibilité
temporaire du systéme pour les utilisateurs.

Aller a Paramétres > Onglet Mise a jour du systéme.
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2. Sila vérification automatique des mises a jour est désactivée, cliquez sur Vérifier les mises a jour|.

3. Cliquer sur Télécharger| dans le message d'information sur la mise a jour disponible et confirmez le
téléchargement.
L'onglet informe que la mise a jour est préte a étre installée.

4. Cliquer sur Installer| dans le message d'information et dans la boite de dialogue ouverte, confirmez
l'installation.
Aprés avoir démarré l'installation, vous serez redirigé vers la page de maintenance. La page de mainte-
nance informe I'administrateur qui a démarré l'installation de I'état en cours de l'installation. Affiche des
informations aux autres utilisateurs indiquant qu'une mise a jour est en cours. Lors de l'installation, il
n'est pas possible deAccess Commanders'inscrire.

5. Une fois l'installation terminée, cliquez sur Allez vous connecter|, qui vous redirigera vers la page de
connexion.

Tests béta

Les utilisateurs peuvent choisir de participer aux tests béta des mises a jour logicielles Access Commander
avant la sortie officielle des mises a jour. L'activation se fait dans Paramétres > onglet Mise a jour du
systeme > Paramétres du serveur de mise a jour.

AVERTISSEMENT

La version d'essai n'est pas garantie et la société ne la fournit pas 2N TELEKOMUNIKACE
comme n'est pas responsable des limitations fonctionnelles et des dommages possibles
résultant des limitations fonctionnelles de la version béta. Les versions béta sont fournies
uniguement a des fins de test. La version béta n'est pas destinée a travailler avec des
données importantes.

Une fois activées, les versions béta apparaitront dans les mises a jour disponibles dans I'onglet Mises a jour
du systéme.

AVERTISSEMENT

Aprés la mise a jour Access Commander la derniére version béta ne peut pas étre rétrogra-
dée vers une version précédente.

Sauvegarde du systéme

Sur la page Paramétres > onglet Sauvegarde du systeme, il est possible d'effectuer, de configurer et de
contrbler la sauvegarde et la restauration des données.Access Commander. Les données peuvent étre
stockées sur un stockage local ou sur Server Message Block (SMB). SMB convient au stockage a long
terme des sauvegardes.

Les données peuvent étre sauvegardées une fois ou automatiquement a des intervalles réguliers prédéfinis.

Chaque sauvegarde peut étre restaurée, téléchargée ou supprimée dans le menu qui s'agrandit aprés avoir
°

cligué sur ® pour un élément de la liste de sauvegarde.

Sauvegarde des données unique

1. Aller a Parameétres > Onglet Sauvegarde du systéme.
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En bas de l'onglet, cliquez sur Sauvegarder maintenant |.

Sélectionnez s'il faut chiffrer les données du fichier. Si tel est le cas, renseignez le mot de passe qui
sera nécessaire pour restaurer la sauvegarde.

Parametres de sauvegarde automatique des données

1.

2,

Aller a Paramétres > Onglet Sauvegarde du systéme.

\J
Cliquer sur / au parameétre Sauvegarde réguliére.
Définissez les paramétres de sauvegarde requis :

+ fréquence — l'intervalle spécifiant la fréquence a laquelle la sauvegarde sera effectuée
* heure — la sauvegarde sera effectuée le jour concerné a cette heure
* jour — jour de la semaine ou du mois au cours duquel la sauvegarde sera effectuée

Sélectionnez s'il faut chiffrer les données du fichier. Si tel est le cas, renseignez le mot de passe qui
sera nécessaire pour restaurer la sauvegarde.

En enregistrant, les sauvegardes seront effectuées automatiquement selon les paramétres sélectionnés.

Parameétres de sauvegarde des données sur SMB

1.

2,
3.
4,

Aller a Paramétres > Onglet Sauvegarde du systéme.

\J
Cliquer sur / au parametre Storage.
Sélectionnez le type de stockage : SMB.
Remplissez I'adresse du serveur, les informations de connexion et la version du protocole.

En enregistrant, toutes les sauvegardes seront envoyées au bloc de messages du serveur défini.

Restaurer a partir des données de sauvegarde

1.

2,

Aller a Paramétres > Onglet Sauvegarde du systéme.

Ouvrir le menu étendu  ° a la sauvegarde sélectionnée et sélectionnez Restaurer.

Restaurer a partir d'un fichier de sauvegarde

1.
2,
3.

Aller a Paramétres > Onglet Sauvegarde du systéme.
En bas de l'onglet, cliquez sur Restaurer a partir d'un fichier|.
Sélectionnez le fichier de sauvegarde dans votre stockage et cliquez sur Restaurer .

Transférer des données d'un autre Access Commander

hPoODN=

Aller a Paramétres > Onglet Sauvegarde du systéme.
En bas de I'onglet, cliquez sur Emigrer|.
Saisissez I'adresse IP de I'Access Commander a partir duquel vous souhaitez transférer les données.

Remplissez les informations d'identification du compte administrateur Access Commander a partir du-
quel vous souhaitez transférer les données.

ATTENTION

Pour importer des données depuis un autre Access Commander, le service SSH doit étre
activé sur le serveur a partir duquel les données seront téléchargées.
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Synchronisation des utilisateurs avec FTP

La liste des utilisateurs et leurs parameétres de base, y compris les affectations aux entreprises et aux
groupes, peuvent étre synchronisés a l'aide d'un fichier CSV géré en externe.

La synchronisation est effectuée dans Paramétres > Onglet Synchronisation des utilisateurs. Vous
pouvez télécharger un exemple de fichier CSV a partir de la carte.

LY ASTUCE
'Q- La liste des utilisateurs actuels, qui correspond a la structure de I'exemple de fichier CSV,
peut étre téléchargée depuis la page Rapports [51].

Le fichier CSV préparé peut étre directement importé sur la carte. Données du fichier avec s Access
Commander ils commenceront a se synchroniser automatiquement.

Des informations détaillées sur le résultat de chaque synchronisation sont stockées dans le journal systéme.
Le journal lui-méme contient des informations de base sur le succés ou I'échec de la synchronisation. Les
informations détaillées sont stockées dans un fichier téléchargeable a I'aide de I'icbne en fin de ligne.

Synchronisation automatique des utilisateurs avec FTP

L'onglet User Sync dans Parameétres vous permet de lier Access Commander avec le stockage FTP ou se
trouve le fichier CSV avec la liste des utilisateurs. L'onglet affiche ensuite des informations sur ce stockage
FTP.

\J
1. Cliquer sur / dans le parameétre Stockage.
Dans la boite de dialogue ouverte, définissez I'adresse du serveur FTP sur lequel le fichier CSV est

stockeé.
3. Entrez les informations d'identification pour accéder au serveur FTP.
Fichier CSV

Un fichier CSV a une structure donnée qui doit étre respectée. Toutes les valeurs sont séparées par une
virgule, seule la liste des groupes est séparée par un point-virgule. Le fichier CSV a la structure suivante :

» EmployeelD — clé primaire qui doit étre remplie. Il s'agit d'un identifiant d'utilisateur unique.

* User Name — le nom de l'utilisateur créé dans Access Commander.

» Company — le nom de la société sous laquelle I'utilisateur sera constitué. La société doit étre créée dans
Access Commander. Les lettres minuscules et majuscules utilisées dans les noms de sociétés ou de
groupes ne sont pas interchangeables.

* User Mail — adresse e-mail de I'utilisateur.

* Card Numbers — le numéro de carte de I'utilisateur. Jusqu'a deux cartes peuvent étre définies pour un
utilisateur. Les numéros de cartes individuelles doivent étre séparés par un point-virgule (;).

» Switch Code — un code de commutateur, un code est toujours créé sous le premier commutateur.

* Phone Number 1 — numéro de téléphone en premiére position.

» Group Call — appel de groupe vers le numéro de téléphone défini ci-dessus. Prend les valeurs True/False.
Lorsqu'il est défini sur True, les appels de groupe sont activés. Lorsqu'il est défini sur False, les appels de
groupe sont désactivés.

* Phone Number 2 — numéro de téléphone en deuxiéme position.

» Group Call — appel de groupe vers le numéro de téléphone défini ci-dessus. Prend les valeurs True/False.
Lorsqu'il est défini sur True, les appels de groupe sont activés. Lorsqu'il est défini sur False, les appels de
groupe sont désactivés.

* Phone Number 3 — numéro de téléphone en troisieéme position.
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* Virtual Number — numéro virtuel de I'utilisateur.

» Groups — liste des groupes auxquels I'utilisateur doit étre ajouté. Tous les groupes doivent étre établis
dans Access Commander. La liste des groupes est séparée par un point-virgule. Les lettres minuscules et
majuscules utilisées dans les noms de sociétés ou de groupes ne sont pas interchangeables.

* |s Deleted — indique si l'utilisateur doit étre supprimé. Lorsqu'il est défini sur FALSE, I'utilisateur est créé
et seules ses données sont mises a jour lors de la prochaine synchronisation. S'il est défini sur TRUE,
l'utilisateur est supprimé lors de la prochaine synchronisation. S'il est défini sur FALSE, I'utilisateur sera a
nouveau crée.

» License Plates — marques d'enregistrement. Il est possible de définir plusieurs plaques d'immatriculation,
qui doivent étre séparées par un point-virgule.

NOTE

Certains tableurs utilisent des séparateurs différents et le fichier CSV peut ne pas s'afficher
correctement lorsqu'il est ouvert dans ceux-ci. Dans de tels cas, il est recommandé d'impor-
ter les données du fichier CSV dans un classeur ouvert.

Lecteurs USB activés

Pour faciliter I'enregistrement de certaines méthodes d'authentification des utilisateurs, il est possible d'utili-
ser des lecteurs USB connectés a l'ordinateur sur lequel le Access Commander. Les lecteurs sont requis
dans Access Commander activez dans Paramétres > Accés > onglet Lecteurs USB autorisés.

L'activation/désactivation de I'utilisation d'un périphérique USB externe se fait dans une boite de dialogue
qui s'ouvre en cliquant sur Activer les lecteurs|. Par la suite, leur autorisation est modifiée en cliquant sur
Modifier .

Access Commander permet l'utilisation des périphériques USB suivants :

* Lecteur de cartes RFID 125 kHz — N° de commande 9137420E

* Lecteur de cartes RFID 13,56 MHz et 125 kHz — N° de commande 9137421E
» Lecteur d'empreintes digitales - N° de commande 9137423E

* Lecteur Bluetooth USB externe (dongle) — N° de commande 9137422E

Clés PICard

Les clés de cryptage de l'application sont stockées dans l'onglet Paramétres > Accés > Clés PICard 2N
PICard Commander. Si les clés de chiffrement sont dans Access Commander téléchargé, le nom du projet
est affiché sur I'onglet PICard Commander et un identifiant d'exportation de clé numérique. La carte permet
de télécharger des clés depuis Access Commander supprimer.

ATTENTION

Si vous supprimez les clés PlCard, toutes les cartes chiffrées avec ces clés cesseront de
fonctionner.

Importer les clés de chiffrement PICard

1. Apres avoir cliqué sur Importer| téléchargez le fichier de clé de chiffrement depuis votre référentiel.
2. Entrez un mot de passe pour protéger le fichier si vous en définissez un lors de I'exportation depuis
I'application PICard Commander.
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2N PICard Commander est une application logicielle permettant de crypter les informations d'identification
sur les cartes d'accés. L'application crée des projets qui générent un ensemble de clés de chiffrement et
de lecture. Les clés du lecteur de projet peuvent étre importées dans les appareils 2N ou dans Access
Commander, qui assure ensuite la distribution des clés de lecture aux appareils 2N connectés.

Clés de chiffrement pour clé mobile

Les utilisateurs peuvent utiliser I'application pour se connecter aux appareils 2N Mobile Key. Communica-
tion entre applications Mobile Keyet est toujours crypté par I'appareil. Sans connaissance de la clé de
chiffrement, I'application ne peut pasMobile Keyauthentifier I'utilisateur. La clé de cryptage primaire est
automatiquement générée lors du premier démarrage de l'interphone et peut étre régénérée manuellement
a tout moment ultérieurement. La clé de cryptage principale est transférée avec I'ID d'authentification a
I'appareil mobile lors du couplage.

Communication entre applications Mobile Keyet est toujours crypté par I'appareil. Sans connaissance de la
clé de chiffrement, I'application ne peut pasMobile Keyauthentifier I'utilisateur. La clé de cryptage primaire est
automatiquement générée lors du premier démarrage de l'interphone et peut étre régénérée manuellement
a tout moment ultérieurement. La clé de cryptage principale est transférée avec I'ID d'authentification a
I'appareil mobile lors du couplage.

DANS Parameétres > Accés > onglet Clés de cryptage pour clé mobile il est possible de générer jusqu'a
4 clés de chiffrement. La clé nouvellement générée est automatiquement téléchargée sur I'application Mobile
Key la premiére fois que vous utilisez un téléphone mobile avec un appareil précédemment couplé. Lorsque
vous essayez de générer la cinquieme clé Access Commander avertit que sa génération supprimera la clé la
plus ancienne. La carte montre les temps de génération des clés individuelles.

S'il n'a pas d'application Mobile Key accés a I'une des clés de cryptage valides, il ne sera pas possible
de l'utiliser pour authentifier I'utilisateur. Pour restaurer les fonctionnalités de I'application, il est nécessaire
de réappairer l'application avec l'appareil connecté a Access Commander, qui téléchargera des clés de
cryptage valides dans I'application Mobile Key.

NOTE
L'autorisation d'acces a I'appareil dépend des droits d'acces définis par l'utilisateur.

Journaux CAM

Les journaux CAM sont utilisés pour enregistrer automatiquement plusieurs images précédant et suivant
I'événement sélectionné. Dans Paramétres > Journaux CAM, vous pouvez gérer différents types d'événe-
ments pour lesquels des journaux CAM doivent étre générés.

Par exemple, des journaux CAM peuvent étre générés a chaque insertion de carte. Si quelqu'un glisse la
carte, 5 images avant le balayage et 3 images aprés le balayage seront enregistrées dans les journaux
d'accés. Les images sont enregistrées aprés 1 seconde. Un stockage de 1, 3 ou 5 Go est créé pour les
images. Si le stockage est plein, les images les plus anciennes seront supprimées. Les journaux d'accés
eux-mémes ne sont pas supprimes.

Création d'un type de journal CAM

1. Aller a la page Parameétres > Journaux CAM.
2. Cliquez sur le bouton Ajouter dans le coin supérieur droit de la page.
3. Entrez un nom pour le type d'événement du journal CAM.

Le type d'événement du journal CAM nouvellement créé s'affiche dans la liste et les détails du journal CAM
s'ouvrent. Dans le détail du journal CAM, il est nécessaire de définir pour quels événements et sur quels
appareils les images des caméras seront générées.
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Définition des logos CAM

Les informations sur le type de journal CAM peuvent étre gérées dans les détails du journal CAM. Le détail
du journal CAM s'ouvre en cliquant sur le journal CAM sélectionné dans la liste ou aprés avoir créé un
nouveau journal CAM.

Evénements regardés
L'onglet permet de sélectionner une liste d'événements au cours desquels les images des caméras seront
capturées.

Les événements suivis peuvent étre les suivants :

* Approches

» Utilisateur accepté
* Plaque d'immatriculation de voiture reconnue
+ Utilisateur rejeté
* Appuyez sur le bouton REX
» Sécurité
* Interrupteur de protection activé
» Ouverture de porte non autorisée
» OQuverture de porte a distance

» Acces refusé - saisie incorrecte répétée
+ Alarme silencieuse activée

Appareils surveillés
Il est recommandé de définir I'enregistrement des journaux CAM uniquement a partir d'appareils équipés

\J
d'une caméra. La sélection de I'appareil s'effectue dans une fenétre de dialogue qui s'ouvre avec / . En
méme temps, la carte permet I'enregistrement des journaux CAM de tous les appareils.

Autoriser I'acces SSH

AVERTISSEMENT
L'activation de l'accés SSH est recommandée uniquement aux utilisateurs avancés. Une
mauvaise utilisation constitue un risque pour la sécurité.

Dans Parameétres > Configuration > l'onglet SSH est utilisé pour activer Secure Shell, qui fournit une
communication a distance sécurisée avec la console systéme. Avec le service SSH activé, vous pouvez
sauvegarder et restaurer votre systéme ou effectuer un redémarrage completAccess Commander.

Se connecter Access Commander Box ou une machine virtuelle, le client SSH doit connaitre I'adresse IP
Access Commander et le mot de passe root du systéme. Le mot de passe root du systéme peut étre défini
dans l'onglet Paramétres > Configuration > SSH. La modification du mot de passe root se fait dans la
console de configuration, pas dans Access Commander.

L'accés SSH peut également étre activé et géré directement dans la console de configuration Linux, voir
Paramétres Linux [62].

Paramétres Linux
Les parameétres systéme de base peuvent étre définis dans la console de configuration Linux.
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NOTE
Si Access Commander est distribué via une machine virtuelle, il est possible de se connec-
ter a la version Linux a distance via une connexion SSH.

La console de configuration s'ouvre en vous connectant a Access Commander en utilisant le compte root. La
page d'accueil affiche des informations de base sur I'accés administrateur a l'interface Web et redirige vers
le menu avancé.

Commander GNU/Linux Configuration Console

ZN(R) Access Commander appliance services

You can access the application at https://10.0.14.23
Default login credentials for web access are:

User name: admin

Password: 2Zn

For further assistance please consult
https: s/ wiki.2n.cz/=/DZelAg

Dans le Menu Avancé, il est possible de définir :

* La mise en réseau
Parameétres du serveur proxy, propriétés réseau, options de synchronisation avec le serveur DHCP.

* Tim
Réglage manuel de I'heure, paramétres du serveur NTP et du fuseau horaire

+ SSH
Etablit une connexion a distance avec Access Commander via SSH. Pour activer SSH, un mot de passe
autre que celui par défaut doit étre défini et qui répond aux exigences de sa difficulté.

- PME
Démarre l'assistant de configuration des connexions aux dossiers partagés. Définit I'adresse IP ou le
nom de domaine et le chemin du dossier. Par exemple. "192.168.1.1/partage". Pour les paramétres, il
est nécessaire de préciser le nom d'utilisateur de I'utilisateur qui aura accés au dossier donné et le
droit d'écriture. Il faut renseigner le mot de passe de I'utilisateur et sélectionner la version du protocole
Samba. Aprés avoir terminé toutes les étapes obligatoires, la connexion au serveur sera vérifiée et des
informations s'afficheront indiquant si la configuration a réussi ou échoué.

* Mot de passe
Il permet de changer le mot de passe de I'utilisateur root du systéme pour se connecter a la console ou y
accéder via SSH.

» Sauvegarde et restauration
Utilisé pour importer des données et une configuration, définir des sauvegardes répétées, restaurer a
partir de sauvegardes antérieures.
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Journaux de diagnostic

Les journaux de diagnostic sont utilisés par le support technique pour identifier et résoudre les problémes
signalés. Les journaux contiennent des informations sur les actions effectuées, les erreurs, les changements
de statut et d'autres événements pertinents.

Télécharger les journaux de diagnostic

1. Aller a Paramétres > Dépannage > Onglet Journaux de diagnostic.
2. Cliquer sur Générer des journaux |.
La génération du package de journaux prend quelques minutes.
3. Une fois le deck prét, il apparaitra sur la carte et sera disponible Télécharger|.

Statistiques d'utilisation

Si la fonction est activée, elle envoie Access Commander une fois par jour, des données anonymes sur les
fonctions utilisées vers un serveur 2N sécurisé. Chaque envoi est effectué sous un identifiant unique, qui
est automatiquement généré a nouveau a chaque nouvel envoi. L'intervenant 2N n'est donc pas en mesure
d'identifier l'installation donnée. Access Commander. Les informations obtenues sont utilisées pour améliorer
le développement du produit, développer des fonctionnalités et améliorer I'expérience utilisateur.
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Informations Complémentaires

HTTP API

Une liste des points de terminaison de I'API est publiée sur http(s)://acom_ip_address/support/api (ou sur
cette page).

Licences tierces
Une liste compléte des licences de bibliothéques tierces utilisées se trouve dans le menu utilisateur situé a
droite de la barre supérieure, dans la section A propos.
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