ZN 2N Access Commander

Manual de usuario

2N TELEKOMUNIKACE a.s.
Modranska 621| Prague 4 | 143 O1 2N.com



Resumen
firmware 3.0

Los manuales para versiones anteriores de firmware se encuentran en https://wiki.2n.com/acc.


https://wiki.2n.com/acc

Tabla de contenidos

Simbolos y términos utilizados. ..........ccoiiieeiiiiiii 6
iNfOrmacion general ... 7
PermiSOS A€ USUAIO ...ttt et e et e e e e et e et e e e e e e e e e e e e ean e eeaneeenneaennaaes 7
Dispositivos y aplicaciones compatibles ... 8
DT oTo 111170 T3 =To] o o]y r=To [0 1= SR 8
NAVEJAAOIES WED ... e 9
Plataformas de VirtualiZaCiOn ............cooiiiiiiiii e 9
PUEIOS ULIIZAAOS ...t ettt et e et et e e et e e e e ean s 10
RESUMEN @ lICENCIAS ... ittt et e et e et e et e e e e e anas 10
=3 2= = T o o 12
Distribucion a través de Access Commander BOX .........cccuuiiiiiiiiiiiiiiiieeeiie e 12
Parametros técnicos Access Commander BOX ..........iviiiuuiiiiiiiiieiiiii e 13
Distribucidon a través de maquina Virtual. ... 13

[ P2 100 V2= 1= =Yoo 41T o o =T Lo PP 14
)77 Tor (o o L= o =Y T = 15
Obteniendo el archivo de lICENCIA .........uiiiiii e e 15
(O7- 1 (o = gl [[o1=T o [o7 - USRI 15
STV oL g TS o] g e [ [1T=T oo = TP 16
Acceso basico alainterfaz. ... e e e e 17
T 1 17
(@7 T 91 0] (o 3o [T [ o] o = TS 17
Cambia tu fOto de PEril ... e eee 17
o Yo o o o L= 18
RegIStros del SISTEMI@ ... 18
EXportacion de [0QOtIPOS .....oiueiiii e 18
Vida Uil e 10S FeQISITOS ....oiiiiiiii e e e e e e e e e e e e e 18
REQISIIOS 8 ACCESO . .uiiiiiiiii et e e e e e e, 19
EXportacion de [0QOtIPOS ... e e e 20
Vida Uil de [0S reQiSTrOS ... ..u e e e e 20

[N\ o] 1= o1 T o PSP 20
Configuracion de las NOtIfICACIONES ..........ooiiiiiiiii e 20
Vida Ulil e 10S FEGISIIOS ......iiiiiit ettt e e 21
Lo 1T o T- 1 - T 22
Creando UNQ NUEVA EIMPIESA ....c.uuiiiteeieeeet et eee e eeae e e e e eea e eet e eean e aetnaeeaneeanaeennaaennaeeenaaeenaennaees 22
Configuracion de 1@ EMPrESA ..........uiiiiiii e ettt ettt et ene 22
Ellenguaje de [a SOCIEAA. ........cooouiiiiii e 22

4 o - T 22

1= 1= 2T 1Y 1 S 22
Y4171 T PN 22
(o] e [ Jo [T I = oY= | o PN 23

[V Tz Lol [ 1= PPN 23
Correos electronicos enviados a miembros de la empresa. .........oooiviiiiiiiiii i, 23
Sincronizacion de empresa (LDAP) .......u i 24

0L U T o = 26
CrEAI UN NUEVO USUBIMIO ....eieiitneeseetieeeettieesetta s eeeetta e eeaatnaeaeesta e eeesanaeeessanaaeessnnaaeessnnaaeessnaeessnneeesnen 26

E Uy (T3 o (=W U =Ty o P 26
Cambiar el nombre y la foto del USUAIMO ..........iiiiiiiiiiii e 27

0 (=T 11 =TT S 27

L 01T o | - 28
INFOrMAacCiON PErSONAL ... e ettt e e e e et e e eana s 28

[ 01 {0 Lo [0 L= PP 29
NUMEIOS de TEIEFONO ... i e e e e e e et e e et e e et e e e e e e eaeen 29



REGISIIO B ACCESO ...ttt ettt 29

ReIStro de CamMDIOS .. ...uiiiiii et 29
Carga de huellas dactilares ...........cooooiiiiiiii e 29
autenticacion BIUELOOTH ..o 30
Seguimiento de asiSteNCia € USUAKMOS ........couuuiiiiiii i e e e e aans 31
LT 1T o o = 32
Crear UN NUEVO GIUPO ...ietuiiiieiii ettt et e e e e et e e et e e et e e e e e e et e e et e e et e e et aeeaa e e et e eesa e eanaeesneeennaesnnnenen 32
(@70]1iTo [0 =TeiTe] g 1o (=T e | £ U1 oo PPN 32
=T 0 ] o] o 1S PPN 32
REQGIAS A8 GCCESO ...ttt 32

74 o 3 - = 33
CreandO UN@ NUEVA ZONA ......uuiiiiiiiieeeiie e e ettt e e e et e e e ettt e e e eat e e e e eatat e e e ettt eaeestaaeeeesanaeeeetnnaeeeetnnaaeeees 33
(070)0)ilo U] = Ter 1o s Ie [T o - [P TPRRN 33
Autenticacion MUILIFACTOr ... ... e 33
Acceder ala CONFIGUIACION .........iiiii e ettt e e e 34

1 oo 71 {1/ N 34

L7 0] 1o 0= 0 = 34
REGIAS A8 GCCESO ... ittt 34

I 1= o o L= 1 €L o 35
Agregar un NUEVO diSPOSITIVO ........iiiiiiiiii e e 35
=] oY [0 =To e [N =Ta g LT o [T o Tor = USRI 36
Configuracion de dISPOSIIVO .......ccuuuiiiiiii e et e et e et e et eee 36

(D LoY Yol y o Tel (o] g e (=T U= - | PPN 36
=0 g = PSP UPPT PPN 37
1= = | PSPPI 38

YU 01T V7T o PPN 39
LT 1= TP 39
EXCIUSION d€ dISPOSILIVOS .....enieiiiii e 40
Version de firmware incompatible ... 40
L= 1] o F=To PP TOTPT 40
Configuracion del dispositivo de entrada/salida ... 41
REGIas 0@ ACCESO .....iiieuiiiiiieiiiir i e 42
Visualizacion MatriCial ..........oooiiiii e e eanns 42
Un ejemplo de visualizacion matriCial ... 43

[ = o [ I =T = T PSPPI 43
Perfiles de tHemMPO .....cooeuiiiii i 44
Creando un perfil de tIEMPO ... .o e 44
Configurar el perfil de tHEMPO ... ..o e 44
T 3 =T 4 Ve - S 45
Asistencia de un usuario €SPECITICO .......coeuuuiiiiii e e e 45
Cambiar asiSteNCia A€ USUAIIO ........oiiiiii i e e e e et e e 45
Configuracion de @SISIENCIA ..........couuiiiiiiiiii e e e e e e e a e 46
Configuracion del dispositivo de entrada/salida ................oooiiiiiiiiiiiii e, 47
L= 1 T 48
Configurar la retencion de datos de VISItantes ...........c.oiiiiiiiiiiiiiii i 48
Creando UN@ NUEVA VISITA .......uiiiiiiiii et e e et e e ettt e e e ettt e e e e et e e e eetaeeeeetnaeeenes 48
T oI e [ = TRV ] = PP 48
VA IS 1 e= T oo T o ¥ilo 0T r=Tor o o P 49

e 0T |11 49
Y1 1 - 49

Tl {o] 5 g E=Tod (o) o I =T =T ] o - 49

0 (=T =TT PN 49
REGISIIO 08 ACCESO ... ittt 49
B[] 2= 1 ST PP PP 49



[ (=T =Y o 1o - T 50

Caducidad de 1a presencia del USUAIIO ...........uuiiiiiiiiiiiiii et eees 50
oY 4 1= 51
2 C=ES] T o o3 o] g =Y o [N T - - NSRS 52

Crear UN Area de rESIIICCION ..... ...t ettt et e e e e e e et et e e et e e e e e e eaaeanns 52

Establecer restriCCioNeS A& GrEa ...........oiuiiniiiii e 52

ENtrada y Salida ... 52
L@ To U] o =T o ] o PSP 52
ANTPASSDACK ..o e 52
=R = o] [=Tot Y U] o F= =Y Co7=T o Tor o ) o 1P 53
Lista de usuarios BIOQUEAAOS .........ccuuiiiii e 53
Restablecer reStriCCIONES .........oouiiiii e 53

Los errores de configuracion MAS COMUNES .........ceviiuueeeiiieeeeeiieeeeet e e e eeta e e e eeta e e eeat e e eeataaeaeannaeas 54

Un ejemplo de establecimiento de restriCCioNes. ... 54
Ajustes del SIStEMA .......ooeeiiei e e e e s e s rarann 55

= Ted o F= IR A oo - ST 55

Sincronizacién horaria con diSPOSItIVOS ... e 55

ConfiIQuracion de 12 FeA .........uii i et aaan 55

Habilitacion y configuracion de la funcion de correo electrénico (SMTP) ......oviiiiiiiiiiiiii e, 56

Actualizacion del SISTEMA ........ceiiii e 56

PrUEDas DA .......ouiniiie e e 57

Copia de seguridad del SISTEMa ........coooiiiiii e 57

Sincronizacion de usuarios CON FTP ... e e e aans 59

Lectores USB habilitados .........coouiiiiiiiii et e e e e e e e 60

Tl T d (0= o P 60

Claves de cifrado para Mobile KEY ..........iiiiiiiiiiiiii e e et e e et e eeees 61

ReQISIrOS @ CAMAIaA ... et ettt e e e et e et e e e e 61

Configuracion de 10gotipos CAM ... ... e e e s 62

Permitir @CCESO SSH ..o e 62

ConfIGUracion de LINUX ... oocouuiiiiiii et ettt e e et e et et e e e e et e e e eeta e eeeees 63
85T o3 11 To3 Lo ¢ We =30 7 o o =T o T T3S 64

Registros de diagnOStiCO ... .oouiiii i e 64

=Sy = To 1] or= T3 L= TR 1= o 64
INformacion adiCIONAl ..........ociiiiiiiii s e e e s e e e s s e et ra e e e e ranen 65

e I I 8 65

oY (ol F= T e [T (< o= o 65



Simbolos y términos utilizados.

Simbolos y términos utilizados.

En el manual se utilizan los siguientes simbolos y pictogramas:
A PELIGRO
Cumplir siempre estas instrucciones para evitar el riesgo de lesiones.

AVISO
Cumplir siempre estas instrucciones para evitar danos al dispositivo.

ATENCION
Advertencia importante. No seguir las instrucciones puede provocar un mal funcionamien-
to del dispositivo.

LY SUGERENCIA
'Q' Informacién util para un uso o configuracién mas facil y rapido.

NOTA
Procedimientos y consejos para el uso efectivo de las funciones del dispositivo.



informacion general

informacién general

2N Access Commander es una herramienta de software para la gestidon de sistemas de acceso masivo.
Interfaz Access Commander es accesible a través de un navegador web.

Los ajustes se pueden realizar dentro de una instalacién Access Commander dividir en Compaiiias, que se
gestionan por separado. Este método permite dividir la administracién entre administradores en empresas
individuales. Un administrador de una empresa no tiene acceso a la informaciéon de otra empresa. Los
administradores de una empresa no veran a los usuarios de otra empresa.

Para gestionar los accesos es necesario afiadir a Access Commander Dispositivo. Los dispositivos son
unidades fisicas en el edificio que controlan las entradas (intercomunicadores 2N o unidades de acceso
2N) o permiten la comunicacion (unidades de contestacion 2N). Los dispositivos se agrupan en Zona. Cada
dispositivo solo puede estar en una zona.

Se pueden compartir zonas o instalaciones entre empresas, permitiendo gestionar el acceso de la empresa
a zonas comunes (entradas, restaurantes, salas de conferencias...).

Usuarios Son personas individuales cuyo movimiento por el edificio debe gestionarse o a las que se puede
llamar desde dispositivos conectados. Los usuarios se agrupan en Grupos, en el que se realiza una gestion
masiva de su acceso a las zonas. El usuario se autentica en el dispositivo y luego el dispositivo evalua si
el usuario tiene acceso valido al dispositivo. La validez del acceso se rige por Derechos de acceso. Los
usuarios seleccionados también pueden tener permisos administrativos. Access Commander o partes del
mismo.

Perfiles de tiempo establecen los horarios en los que el dispositivo permite el acceso o en los que se
puede llamar a los usuarios.

Modulo de asistencia permite el seguimiento de la asistencia de los usuarios.
Médulo de presencia le permite rastrear en qué zonas se encuentran actualmente los usuarios.

Visitas son personas cuyos derechos de acceso s6lo son validos por un tiempo limitado.

Permisos de usuario

Informe en Access Commander Puede ser realizado por varios usuarios dependiendo de los permisos que
se les asignen.

Las cuentas elevadas se configuran a través de una funcién en la configuracion del usuario. Se pueden
asignar varios roles a un usuario.

NOTA
Los permisos de usuario se aplican a la gestion dentro de la empresa del usuario. El
administrador tiene acceso a la gestion completa de todas las empresas.

Administrador

» Configuracion del sistema y de los médulos individuales segun la licencia valida.
» Cambio de licencia
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» Todos los permisos de otros roles aplicables a todas las empresas.
Administrador de acceso

» Crear y gestionar grupos.

« Agregar usuarios a grupos.

» Creacién y gestion de perfiles horarios.
» Establecer reglas de acceso.

Administrador de usuarios

» Crear y administrar usuarios.

* Crear y gestionar visitas.

* Gestionar las membresias de sus grupos.

* Visualizacion del registro de acceso y del sistema.

Gestor de visitas

» Crear y gestionar visitas.
* Administre sus membresias grupales (no disponible en la interfaz simplificada).
* Visualizacion del registro de acceso de visitas (no disponible en la interfaz simplificada).

Gerente de puerta

* Monitoreo de la transmisién de la cdmara desde los dispositivos asignados.
» Apertura remota de dispositivos asignados.

» Bloqueo de emergencia de los dispositivos asignados.

» Ver el registro de acceso de los dispositivos asignados.

* Monitoreo de estados y eventos de seguridad en el log del sistema.

gerente de asistencia

» Seguimiento y gestion de la asistencia de los grupos asignados.
* Visualizacion del registro de acceso de los usuarios de los grupos asignados.

Dispositivos y aplicaciones compatibles

Este capitulo enumera los dispositivos compatibles, los navegadores web compatibles y las plataformas de
virtualizacion compatibles a través de las cuales se puede instalar Access Commander.

Dispositivos soportados

A continuacién se muestra una descripcion general de los dispositivos compatibles con el sistema de acceso
Access Commander. Estos dispositivos se pueden gestionar en el sistema.

NOTA
Las versiones de firmware compatibles con estos dispositivos se enumeran en el capitulo
firmware [39].

Intercomunicadores 2N

* 2N Style IP: admite lectura de cédigos QR

* 2N IP Verso 2.0: admite lectura de cédigos QR
* 2N IP Verso

* 2N LTE Verso
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* 2N IP Force

* 2N IP Safety

e 2N IP Vario

* 2N IP Base

* 2N IP Solo

e 2N IP Uni

* 2N IP Video Kit

* 2N IP Audio Kit

* 2N IP Audio Kit Lite

Unidades de acceso 2N

¢ 2N Access Unit 2.0
¢ 2N Access Unit
¢« 2N IP Access Unit M

Unidades de respuesta 2N

* 2N Indoor View

* 2N Indoor Compact
* 2N Indoor Talk

* 2N Indoor Touch 2.0
* 2N Clip

* 2N Indoor Touch

navegadores web

@ Configuracion Access Commander se realiza a través de la interfaz web. El sistema ha sido
optimizado para el navegador Google Chrome (versién 90 y superior).

Otros navegadores compatibles:

* Mozilla Firefox (versidon 78 y superior)
» Microsoft Edge (version 91 y superior)
» Safari (versién 35 y superior)

Otros navegadores no han sido probados, por lo que no se puede garantizar su funcionalidad completa.
Plataformas de virtualizacion

* Virtual Box

* VMware Player (version 6.5 y superior)

* VMware vSphere (version 6.5 y superior)
* Hyper-V
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Puertos utilizados

Tabla 1. Lista de servicios y puertos requeridos

Servicio Puerto

HTTP/HTTPS® 80/443

SMTP 225

DHCP 68

DNS 53

NTP 123

LDAP*b- 389

SSH 22

a-Se utiliza tanto para la comunicacién con el cliente como para la comunicacion con los gatekeepers.
b-El usuario puede en la configuracion Access Commander elija un puerto diferente para el servicio LDAP.

Resumen de licencias

Después de la instalacion inicial Access Commander Hay una licencia de prueba disponible. La licencia
de prueba le permite probar todas las funciones en la gestion de 1 dispositivo y 5 usuarios. Para una
administracion completa, necesita activar una de las cuatro licencias: Basico (gratis), Avanzado, Para o Para
ilimitado.
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Licencia: Trial Basic Advanced Pro Unlimited
2N N° de referencia n/a n/a 91379031 91379032 91379033
Axis N° de referencia n/a n/a 02309-001 02310-001 02311-001
Numero maximo de usuarios 5 50 300 1000 llimitado®
Numero maximo de dispositivos 1 5 30 100 llimitado
(tanto activados como desactivados)
Numero maximo de administrado- 5 1 5 1000 llimitado
res/gerentes
Registros de acceso y del sistema v v v v v
Reglas de acceso v v v v v
Gestion de API v v v v v
Activacién/desactivacion de cuenta v v v v v
Limitar el nimero de accesos falli- v v v v v
dos
alarma silenciosa v v v v v
cbdigo de zona v v v v v
Monitoreo de dispositivos v v v v v
Gestion de registros v v v v v
Importar usuarios desde CSV o des- 4 X v v v
de dispositivos
Gestiéon masiva de firmware v X v v v
Autenticacién multiple v x v v v
Autorizacién de usuario v x v v v
Notificacion v x v v v
Presencia v x v/ v v
Registros de camara v x v v v
control de ascensor v x v v v
Panel v x v v v
Blogueo de emergencia v x v v v
Soporte de credenciales méviles v x v v v
Gestioén de visitas v X v v v
Gestion de ocupacion v x x v v
Sincronizacion (LDAP y CSV) v x x v v
Anti-passback v x x v v
Asistencia v Opcio- Opcional Opcional Opcional
nal

2|limitado dentro de las capacidades maximas de la plataforma de software, a saber Hardware recomendado [14]

11
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Instalacion

Access Commander Se puede distribuir de dos formas:

* Una pequefa computadora de escritorio 2N Access Commander Box(2N N° de referencia 91379030 ,
Axis N° de referencia 01672-001)

» computadora virtual

Solucion Access Commander Boxesta limitado a 2000 dispositivos conectados. Otras caracteristicas del
software son idénticas para ambas soluciones.

Distribucion a través de Access Commander Box

Access Commander Box(2N N° de referencia 91379030, Axis N° de referencia 01672-001) es una mini-
computadora de escritorio compacta con software preinstalado. Es una solucién "plug and play", donde
s6lo necesitas conectar una fuente de alimentacioén y un cable Ethernet a esta minicomputadora. Para
una correcta y completa funcionalidad del sistema, se recomienda colocar esta minicomputadora en un
lugar seguro y dejarla funcionando permanentemente. Access Commander Box Sirve como servidor para
recopilar datos, eventos y registros de todo el sistema de acceso.

Iniciar sesiéon en Access Commander con una direcciéon IP dinamica

2N* Access
Commander

1. Conectar Access Commander Box a la red mediante un cable Ethernet.
Usando la aplicacion 2N Network Scanner localizar Access Commander Box en la red.

3. En su navegador web, vaya a la direccién IP Access Commander Box e iniciar sesion en Access
Commander.

La contrasena predeterminada del usuario administrador es 2n y debe cambiarse después de iniciar
sesion.

NOTA

En caso de distribucion a través de Access Commander Box conectarse a la interfaz
web desde otra computadora en la red. Sistema operativo Access Commander Box
asegura el funcionamiento Access Commander y su configuracion basica de Linux no
permite que se ejecute el navegador web.

Establecer una direccion estatica Access Commander ayuda Access Commander
Box

1. Conectar Access Commander Box a la red mediante un cable Ethernet.
2. Conectar a Access Commander Box teclado y monitor. Aparece una pantalla negra.

12
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Instalacion

Inicie sesion en el sistema como “raiz” con contrasefia “2n”. Una vez que aparezca la pantalla azul,
cambie la contrasefa predeterminada.

En el menu avanzado, seleccione “Redes” y posteriormente “IP estéatica”.

Configure la direccion IP estatica, la puerta de enlace y el DNS.

Guarde esta configuracion y utilice cerrar sesion para salir del menu de la consola.

Conéctese a la direccién IP configurada a través de un navegador web.

Parametros técnicos Access Commander Box

Disefio ultracompacto: 0,69 L (56,1 x 107,6 x 114,4 mm)
Procesador Intel®Celeron®J3160 (caché de 2 M; méax. 2,24 GHz)
Disco duro SSD SATA 1l de 2,5" (120 GB)

Memoria DDR3 SODIMM (4 GB) — 1,35V, 1600 MHz

Soporte de pantalla dual a través de puerto VGA y HDMI

Puerto LAN Gigabit para conexién Ethernet

Marco de montaje VESA (75 x 75 mm + 100 x 100 mm)
Temperatura de almacenamiento: -20 °C a +60 °C

Temperatura ambiente de funcionamiento: 0 °C a +35 °C

Distribucién a través de maquina virtual.

Access CommanderSe puede distribuir como una maquina virtual. A continuacion se detallan los procedi-
mientos de instalacién en plataformas de virtualizacion compatibles.

Virtual Box

6.

A SUGERENCIA
-Q- Se recomienda habilitar la tecnologia de virtualizacion VT-X en BIOS.

DE https://www.virtualbox.org/wiki/DownloadsDescargue la ultima versién de VirtualBox.

Se recomienda descargar la version que incluye el paquete de extension de VirtualBox.

Descargue el software apropiado de la seccion Software y firmware en 2N.com. Después de la descar-
ga, descomprima el archivo.

Abra VirtualBox y seleccione "Archivo - Importar aplicacion...".

Edite el titulo.

Verifiqgue la configuracion de la CPU (minimo 2), la configuracion de RAM (minimo 2048 MB) y la
seleccion de la tarjeta de red.

Confirme los términos de la licencia.

Después de la instalacion, se abrira la consola de configuracion de Linux, donde podra realizar la configura-
cion basica del sistema. La configuracion completa se realiza en la interfaz web.

Reproductor VMware

ATENCION
La version compatible de VMWare es 6.5 y superior.

13
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1. Descargue el software apropiado de la seccion Software y firmware en 2N.com. Después de la descar-
ga, descomprima el archivo.

2. En VMware Player "Archivo - Abrir..." seleccione la ruta al archivo OVA.

Cambie el nombre seglin sea necesario y haga clic en "Importar".

4. \Verifique la configuracion de la CPU (minimo 2), la configuracion de RAM (minimo 2048 MB) y la
seleccion de la tarjeta de red.

d

Después de la instalacion, se abrira la consola de configuracion de Linux, donde podra realizar la configura-
cion bésica del sistema. La configuracion completa se realiza en la interfaz web.

VMware vSphere

ATENCION
La version compatible de VMWare es 6.5 y superior.

1. Descargue el software apropiado de la seccion Software y firmware en 2N.com. Después de la descar-
ga, descomprima el archivo.

2. En VMware vSphere, seleccione "Archivo — Implementar plantilla OVF..." y siga el asistente.

3. Después de importar, verifique la configuracién "Editar configuracion..."
Edite el nombre (en la pestafia Opciones).
Verifique la configuracion de la CPU (minimo 2), la configuracion de RAM (minimo 2048 MB) vy la
seleccion de la tarjeta de red.

Después de la instalacion, se abrira la consola de configuracion de Linux, donde podra realizar la configura-
cion basica del sistema. La configuracién completa se realiza en la interfaz web.

Hyper-V

1. Descargue el software apropiado de la seccion Software y firmware en 2N.com. Después de la descar-
ga, descomprima el archivo.

Inicie Hyper-V Manager y seleccione la opcion para el host deseado Importar maquina virtual |.

En la guia de instalacién, consulte la informacion mostrada y confirme su lectura con el botén Proximo .
Seleccione la ruta de la carpeta del paso 1.

Confirme la seleccion de la maquina virtual.

Seleccione el tipo de importacion.

Seleccione la NIC virtual para la maquina virtual.

Verifique el resumen de las configuraciones que fueron seleccionadas en los pasos anteriores y confir-
me con el boton Finalizar |.

ONOO RN

Después de la instalacion, se abrira la consola de configuracion de Linux, donde podra realizar la configura-
cion basica del sistema. La configuracion completa se realiza en la interfaz web.

Hardware recomendado

El nimero de dispositivos conectados afectaAccess Commander. Por lo tanto, establezca el tamafio de los
elementos de hardware de acuerdo con la condicién real. La siguiente tabla muestra la cantidad minima
recomendada de nucleos de CPU y tamafios de RAM para diferentes cantidades de dispositivos y usuarios
administrados Access Commander.
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ATENCION

Se recomienda mantener una conexion continua entre Access Commander y dispositivos.
Si se desconectan, los dispositivos almacenan registros de eventos fuera de linea y, cuan-
do se vuelven a conectar, los datos de registro se sincronizan con Access Commander.
Durante el proceso de sincronizacion, la aplicacion continda ejecutandose, pero con una
mayor cantidad de dispositivos, todo el proceso puede tardar mas.

Tabla 2. hardware de la maquina virtual

Numero de dispositi- Nimero de usuarios Numero minimo de Tamaino minimo de
VoS nucleos de CPU RAM
1000 10 000 2 2GB
2000 100 000 2 4 GB
2000 200 000 4 8GB
7 000 200 000 4 16 GB

Tabla 3. Access Commander Box

Numero de dispositivos conectados Numero de usuarios Numero de usuarios en el
2.0 2.0 grupo.

2000 100000 1500

Recomendamos no exceder la cantidad de 1500 usuarios en el grupo. Si hay restricciones para areas, como
anti-passback o control de ocupacion para una gran cantidad de usuarios, la aplicacion puede ralentizarse.

Activacion de licencia

Se deben obtener licencias para activar archivo de licencia y subirlo a Access Commander. La licencia Basi-
ca se puede activar directamente en Access Commander en la pagina Configuracion > pestafa Licencia.

Obteniendo el archivo de licencia

Para obtener una licencia, debe indicar al distribuidor el nimero de serie de uno de los dispositivos 2N
conectados a Access Commander. Archivo de licencia se genera en funcion del numero de serie de este
dispositivo con licencia.

Conexidn dispositivo con licencia garantiza la validez de la licencia. En caso de desconexion del dispositivo
con licencia, se iniciara un periodo de proteccion, transcurrido el cual se suspendera la licencia.

Cargar licencia

ATENCION

* Después de cambiar de la licencia de prueba, ya no es posible reactivar la licencia de
prueba.

+ Las configuraciones de funciones avanzadas que no son compatibles con la nueva licen-
cia no se guardan.
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1. Ira Ajustes > Pestafa Licencia.

Haga clic en Cargar licencial y en la ventana abierta cargue el archivo de licencia obtenido del
repositorio.

Después de cargar el archivo, haga clic en Activar la licencia |.

4. Asegurese de que el dispositivo con licencia para el que se generd la licencia esté activado.

d

archivo de licencia Un archivo con una licencia, cuya carga activa la licencia. El archivo de
licencia lo genera el distribuidor en funcién del nimero de serie del disposi-
tivo de licencia.

dispositivo de licencia Dispositivo 2N seleccionado conectado a Access Commander, que garanti-
za la validez de la licencia. El dispositivo de licencia sirve como clave de
hardware para la licencia.

Suspension de licencia

La suspension de la licencia ocurre si el dispositivo con licencia se desconecta deAccess Commanderpor un
periodo superior al periodo de proteccion de la licencia. La duracién del periodo de proteccion depende de
cuanto tiempo el dispositivo con licencia ha estado conectado en Access Commander. La duracién de los
periodos de proteccidon se enumeran en la mesa debajo.

Cuando se suspende una licencia, todos los dispositivos conectados automaticamente dejan de administrar-
se y se marcan como no administrados. Para reactivarlos, debe conectar y activar el dispositivo con licencia
0 generar y cargar un nuevo archivo de licencia para otro dispositivo.

En el caso de cargar una nueva licencia, primero debera activar el dispositivo de licencia para el cual se
genera la nueva licencia. Después de activar el dispositivo con licencia, también sera posible activar todos
los demas dispositivos.

La cantidad de tiempo que el dispositivo con El plazo de proteccion por el que sera Ac-
licencia ha estado conectado Access Comman- cess Commander en funcionamiento sin un
der dispositivo de licencia conectado
menos que 24 horas 1 dia
1 dia - 30 dias 10 dias
31 dias - 180 dias 1 mes
mas de 180 dias 3 meses
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Acceso basico a la interfaz.

Acceso basico a la interfaz.

Este capitulo describe la puesta en servicio y el uso basico Access Commander. La instalacién se describe
en el capitulo Instalacion [12].

Interfaz Access Commander es accesible a través de un navegador web. La direccion IP de la interfaz web
se puede buscar usando el programa 2N Network Scanner.

NOTA

En caso de distribucion a través de Access Commander Box conectarse a la interfaz web
desde otra computadora en la red. Sistema operativo Access Commander Box asegura el
funcionamiento Access Commander y su configuracion basica de Linux no permite que se
ejecute el navegador web.

Panel

El panel es la vista basica de la interfaz web. Access Commander. Es un tablén de anuncios configurable
que muestra datos en tiempo real. Access Commander ofrece varios widgets que se agregan al panel

mediante un botén ° Los widgets en el Panel se pueden mover, cambiar de nombre o realizar su confi-
guracion basica de varias maneras. La gestion y eliminacién de widgets se realiza en el menu ampliado.

* en el encabezado de cada widget.

Cualquier usuario con una cuenta en Access Commander puedes configurar tu propio panel de control. La
disponibilidad de Widgets esta limitada segun el rol del usuario y la licencia disponible.

Cambio de idioma

Después del primer inicio de sesion Access Commander se muestra en el idioma configurado para la
empresa del usuario que inicié sesion. Cada usuario puede cambiar el idioma. Después del siguiente inicio
de sesion, la interfaz se mostrara en el idioma recién configurado.

1. Haga clic en el icono de usuario en la esquina superior derecha para abrir el menu de usuario.
2. Seleccione Cambiar idioma.
3. Seleccione el idioma apropiado y confirme con Cambiar idioma .

Cambia tu foto de perfil

Haga clic en el icono de usuario en la esquina superior derecha para abrir el mena de usuario.
Seleccione Ver perfil.

Haga clic en la imagen en el encabezado del detalle del usuario.

En el cuadro de dialogo abierto, configure la foto.

La resolucion de la imagen se ajustara automaticamente a 432 x 432 px.

Lol o s
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Logotipos

Logotipos

A continuacién se ofrece una descripcion general de lo que encontrara en el capitulo:

* Registros del sistema [18]

* Registros de acceso [19]

« Notificacion [20]

 Vida util de los registros [18]

Registros del sistema

NOTA

» Al usuario se le muestran los registros que puede ver segun sus permisos de usuario.
» Los datos se escriben en los registros en inglés.

La pagina Registros del sistema muestra una lista de eventos y notificaciones que Access Commander
generado.

En la lista de registros del sistema se indica lo siguiente para cada evento y notificacion:

» gravedad (informacion, advertencia, error);

* la hora en que ocurrié el hecho;

* la categoria a la que pertenece la accién (Estado del dispositivo, Importacién, Sincronizacién de usuarios,
Sistema, Acciones de usuario, Restricciones de area);

* sujeto al que se refiere la accién (dispositivo, usuario, zona, visita...);

* una breve descripcién del evento;

 autor del evento.

Al hacer clic en una linea se expande informacion detallada sobre el registro dado.

La lista se puede filtrar usando encima de la lista. Alternativamente, se pueden configurar filtros para

[ ]
columnas individuales en el menu extendido que se abre al hacer clic en s en el encabezado de cada
s
columna. Menu ampliado de columnas. =F también permite mover columnas, fijarlas en la primera o ultima
posicion u ocultarlas.

Las columnas Gravedad y Tiempo no se pueden ocultar.

Exportacion de logotipos

La lista se puede descargar en un archivo CSV o imprimir haciendo clic en el botén %=J Exportar lencima de
la lista. En el archivo CSV exportado, la hora se indica en GMT+0.

Vida util de los registros

Una vez que el uso de la capacidad del disco alcance el 80%, se iniciara la eliminacion automatica del
registro. La capacidad del disco se puede controlar en la pagina Configuracion. Los registros del primer tipo
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se eliminan primero en orden, los demas registros se eliminan gradualmente hasta que el uso del espacio
en disco cae al 75 % o hasta que solo quedan registros con el tiempo de almacenamiento minimo posible
incompleto del tipo de registro determinado.

El tiempo de almacenamiento para un tipo determinado de registro se establece en la pestafia Configura-
cién > Retencion de registros. La retencién de las grabaciones de la cdmara no puede durar mas que la
retencion de los registros de acceso y del sistema.

A SUGERENCIA

Q Si utiliza constantemente el 70% de la capacidad del disco, le recomendamos acortar el
tiempo maximo de almacenamiento de registros.

Registros de acceso

NOTA

» Al usuario se le muestran los registros que puede ver segun sus permisos de usuario.
* Los datos se escriben en los registros en inglés.

La pagina Registros de acceso muestra registros de intentos de autenticacion exitosos y fallidos y bloqueos
de emergencia.

La lista de registros de acceso indica:
» Categoria

» concedido - acceso permitido
» denegado - acceso denegado
* publico — permitiendo el libre acceso
* bloqueo - bloqueo del dispositivo
» La hora en que ocurri6 el evento.
» El usuario que realizé la accion.
* La empresa del usuario.
* La zona en la que ocurri6 el evento.
» El dispositivo en el que ocurrié la accién.
» Autenticacion que se utilizé para el intento (PIN, cédigo QR, etc.)

Al hacer clic en una linea se expande informacién detallada sobre el registro dado.

La lista se puede filtrar usando encima de la lista. Alternativamente, se pueden configurar filtros para

[ ]
columnas individuales en el menu extendido que se abre al hacer clic en . en el encabezado de cada
rpl s
columna. Menu ampliado de columnas. =F también permite mover columnas, fijarlas en la primera o Ultima
posicion u ocultarlas.
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Exportacion de logotipos

La lista se puede descargar en un archivo CSV o imprimir haciendo clic en el boton &= Exportar|encima de
la lista. En el archivo CSV exportado, la hora se indica en GMT+0.

Vida util de los registros

Una vez que el uso de la capacidad del disco alcance el 80%, se iniciara la eliminacion automatica del
registro. La capacidad del disco se puede controlar en la pagina Configuracion. Los registros del primer tipo
se eliminan primero en orden, los demas registros se eliminan gradualmente hasta que el uso del espacio
en disco cae al 75 % o hasta que solo quedan registros con el tiempo de almacenamiento minimo posible
incompleto del tipo de registro determinado.

El tiempo de almacenamiento para un tipo determinado de registro se establece en la pestafia Configura-
cion > Retencién de registros. La retencién de las grabaciones de la camara no puede durar mas que la
retencion de los registros de acceso y del sistema.

LY SUGERENCIA
-Q' Si utiliza constantemente el 70% de la capacidad del disco, le recomendamos acortar el
tiempo maximo de almacenamiento de registros.

Notificaciéon

El médulo de Notificaciones le permite configurar el monitoreo de eventos seleccionados y propiedades del
sistema de las que tiene conocimiento. Access commander informar por correo electrénico o notificacion en
la barra superior al lado del menu de usuario.

También se muestra una lista de notificaciones en la pagina Registros del sistema > Notificaciones.

La lista se puede descargar en un archivo CSV o imprimir haciendo clic en el botén &= Exportar|encima de
la lista. En el archivo CSV exportado, la hora se indica en GMT+0.

Configurar un nuevo tipo de notificacion

1. ir ala pagina Ajustes > Notificacion.
2. Haga clic en el botén Agregar en la esquina superior derecha de la pagina.
3. Ingrese un nombre para el nuevo tipo de notificacion.

Luego de la creacién, se mostrara el detalle de la notificacion, en el cual es posible seleccionar los dispo-
sitivos para los cuales se debe monitorear la notificacion; agregar usuarios a quienes se debe enviar la
notificacion; Elija el método de entrega de notificacion.

Configuracion de las notificaciones

Los tipos de notificacion se establecen en los detalles del tipo de notificacion determinado. El detalle del tipo
de notificaciéon se abre haciendo clic en la notificacion seleccionada en la lista en la pagina Configuracion >
Notificaciones.

Método de notificacion

En esta pestafia, se configuran los métodos de notificacion y la lista de destinatarios de notificaciones por
correo electronico.

a

La notificacién en Access Commander aparece debajo del icono “=* en la barra superior, al lado del menu
de usuario o en Registro del sistema > Notificaciones.
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Se pueden enviar correos electronicos de notificacidon a los usuarios administrados en Access Commander
y destinatarios fuera del sistema. Los usuarios se pueden seleccionar de la lista. Las direcciones de correo
electrénico de los demas destinatarios deben introducirse manualmente.

NOTA

Para el correcto funcionamiento de las notificaciones por correo electrénico, es necesario
tener SMTP configurado correctamente, consulte Habilitacion y configuracion de la funcion
de correo electronico (SMTP) [56].

Dispositivos monitoreados

El tipo de notificacion dado se puede generar tanto para todos los dispositivos como solo para algunos
dispositivos. Si Monitorear todos los dispositivos esta habilitado, el evento puede ocurrir en cualquier dispo-
sitivo y se generara una notificacion. Si Monitorear todos los dispositivos esta deshabilitado, se generara
una notificaciéon solo si el evento ocurre en el dispositivo seleccionado. La seleccion del dispositivo se

\J
realiza en el menu que se abre con / .

Vida util de los registros

Una vez que el uso de la capacidad del disco alcance el 80%, se iniciara la eliminacion automatica del
registro. La capacidad del disco se puede controlar en la pagina Configuracion. Los registros del primer tipo
se eliminan primero en orden, los demas registros se eliminan gradualmente hasta que el uso del espacio
en disco cae al 75 % o hasta que solo quedan registros con el tiempo de almacenamiento minimo posible
incompleto del tipo de registro determinado.

El tiempo de almacenamiento para un tipo determinado de registro se establece en la pestafia Configura-
cion > Retencidn de registros. La retencion de las grabaciones de la camara no puede durar mas que la
retencién de los registros de acceso y del sistema.

L SUGERENCIA
'Q' Si utiliza constantemente el 70% de la capacidad del disco, le recomendamos acortar el
tiempo maximo de almacenamiento de registros.
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Compaiiias

Los ajustes se pueden realizar dentro de una instalacion Access Commander dividir en Compaiiias, que se
gestionan por separado. Este método permite dividir la administracion entre administradores en empresas
individuales. Un administrador de una empresa no tiene acceso a la informaciéon de otra empresa. Los
administradores de una empresa no veran a los usuarios de otra empresa.

Se pueden compartir zonas o instalaciones entre empresas, permitiendo gestionar el acceso de la empresa
a zonas comunes (entradas, restaurantes, salas de conferencias...).

Creando una nueva empresa

ir a la pagina Compaiias.

Haga clic en el botén Agregar empresa en la esquina superior derecha.
Complete el nombre de la empresa.

Puede iniciar una empresa haciendo clic en Crear|.

hobd-=

La empresa recién creada aparecera en la lista. En los datos de la empresa es necesario realizar su
configuracion. La adicion de usuarios a la empresa se realiza en la configuraciéon de usuarios individuales.

Configuracién de la empresa

La informacién de la empresa se puede ver y editar en los detalles de la empresa. Los detalles de una
empresa se abren haciendo clic en una empresa seleccionada en su lista en la pagina Empresas.

Los detalles de la empresa se dividen en las pestafias Descripcidon general, Correos electrénicos y Sincroni-
zacion de usuarios.

El lenguaje de la sociedad.

En la pestafia General, puede seleccionar el idioma de la empresa en el que se utilizara la interfaz.
Access Commander mostrar a los usuarios de esa empresa. Los usuarios pueden cambiar el idioma de
la interfaz mas tarde. La eleccion del idioma por parte de la empresa también afecta a las plantillas de
correo electronico enviadas a los Usuarios. La redaccion de los correos electronicos se puede cambiar en la
pestafa Correos electrénicos.

Zonas

La asignacion de zonas a una empresa define el conjunto de instalaciones a las que tendran derecho de
acceso los usuarios de la empresa (por ejemplo, la zona de zonas comunes y la zona del 4° piso, que
incluye la puerta de entrada a la recepcion y todos los accesos del cuarto piso). ). Se pueden asignar zonas
a varias empresas al mismo tiempo y se pueden asignar varias zonas a una empresa.

llave movil

En la empresa es posible configurar los parametros de emparejamiento con la aplicacién 2N Mobile Key,
que permite la autenticacion Bluetooth. Se establecen tanto los dispositivos en los que los usuarios podran
realizar la vinculacién como el tiempo de validez de la Mobile Key necesaria para la vinculacion. La propia
Mobile Key se genera en la configuracién del usuario.

Visitas

En esta pestafa se configuran grupos a los que el administrador de visitas podra asignar nuevas visitas.
Uno de los grupos se puede especificar como predeterminado. La nueva visita se asignara automaticamen-
te al grupo predeterminado, a menos que se establezca lo contrario.
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ATENCION

Sin un grupo predeterminado configurado correctamente, no es posible proporcionar acce-
so a los visitantes en la interfaz de usuario simplificada.

Es posible seleccionar los métodos de autenticacién que se pueden asignar a la visita. Luego, el administra-
dor de visitas asigna el método de autenticacién a una visita.

Mas informacioén sobre como programar visitas en Visitas [48].

Fondo de Trabajo
El grupo de trabajo y los dias festivos se utilizan para calcular el grupo de trabajo mensual de los usuarios
en el modulo de asistencia. Al seleccionar los dias, es posible determinar qué dias de la semana se
contaran como dias laborables. El dia se selecciona haciendo clic. Los dias verdes identifican qué dias se
consideran laborables.

El ajuste del tiempo de trabajo define cuanto tiempo tiene un turno diario.

Vacaciones

Al establecer dias festivos, usted determina qué dias no se incluyen en el calculo del grupo de trabajo
mensual. Las horas trabajadas en dias festivos se cuentan de la misma manera que las horas trabajadas los
fines de semana: el tiempo trabajado se registra ademas de las horas de trabajo normales.

°

[
oferta extendida *® le permite copiar vacaciones de otra empresa. Los dias festivos se copian incluyendo
fechas y nombres. La copia se puede utilizar repetidamente, pero si el dia festivo recién copiado ya esta
configurado en la empresa, se sobrescribira su nombre.

Correos electronicos enviados a miembros de la empresa.

La configuracién del correo electrénico tiene su propia pestaia en los detalles de la empresa. Access
Commander le permite enviar correos electrénicos automaticos a los miembros de la empresa (incluidos
los visitantes) con informacion sobre la asignacién de un método de autenticacion. Se envia un correo
electrénico al usuario o visitante con la direccion de correo electrénico establecida.

Access Commander le permite enviar correos electrénicos con la siguiente informacion:

* Cddigo PIN para la visita

+ Codigo QR para visitar

» Cddigo PIN para el usuario

+ Codigo QR para usuarios

» Mobile Key para configurar la autenticacion Bluetooth para el usuario

En los detalles de la empresa > pestafna Correos electrénicos > pestana Plantillas de correo electronico, es
posible configurar la apariencia de estos correos electrénicos y editar su redaccion. La edicion del texto de
un correo electrénico se realiza en una ventana de dialogo que se abre al hacer clic en el tipo de correo
electrénico seleccionado. En el cuadro de dialogo, puede editar:

» asunto - el asunto del correo electrénico
* encabezado: se muestra en el campo coloreado del cuerpo del correo electronico

* Introduccion: el texto que aparece antes de los datos generados automaticamente por Access Comman-
der

+ Siguiente mensaje: el texto que sigue a los datos generados a partir de Access Commander
« firma: la firma dada al final del correo electronico
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Sincronizacion de empresa (LDAP)

La sincronizacidon con LDAP se utiliza para descargar usuarios y sus cambios desde un sistema LDAP
externo. Los datos del usuario incluyen nombre de usuario, identificacion, identificadores de tarjetas, codigo
PIN/QR, imagen, direccion de correo electrénico, nimero de teléfono, contrasefia e inicio de sesion, marcas
de registro del vehiculo.

NOTA
Puede encontrar mas informacién sobre LDAP en www.ldap.com.

1. Vaya a Empresas > detalle de la empresa seleccionada > pestafia Sincronizacion de usuarios.
Si no se establece ninguna conexion, cree una.
Llenar:

* El nombre del servidor — si DNS esta configurado correctamente, simplemente ingrese el nombre
del servidor (“WIN-9ABEB4AUOHD”). Si no se configura DNS, la direccion IP del servidor en el que
se ejecuta el servicio LDAP se ingresa en el nombre del servidor.

» Puerto — la configuracion predeterminada es el puerto LDAP 389 (sin SSL). Si desea utilizar una
conexion cifrada en su empresa, ingrese el numero de puerto 636. La compatibilidad con SSL
también debe estar habilitada en el lado del servidor LDAP. Si el administrador establece un nimero
de puerto diferente, también se debe cambiar en v Access Comandaner.

* Nombre de inicio de sesidon — el nombre de inicio de sesion del usuario que tiene los derechos co-
rrespondientes para la raiz dada o para todo el arbol. El nombre de inicio de sesion debe ingresarse
en el formulario: "administrador@dominio.com”

+ Contrasena — la contrasena del usuario dado en el servidor LDAP.

+ Seguridad de las comunicaciones (SSL) — cuando SSL esta deshabilitado, no es necesario reescri-
bir el nimero de puerto. Al habilitar SSL, el nimero de puerto debe cambiarse a 636.

* DN base — el punto raiz desde el que comienza la busqueda del directorio. Puede ser una extension
o la raiz de un directorio, como por ejemplo: CN=administrador, CN=usuarios, DC=dominio, DC=com.

Se abre el detalle de la conexion LDAP configurada. Se pueden probar los ajustes de conexion. Usando

el botdn Sincronizar ahora | inicias una sincronizacién uUnica.

3. La sincronizaciéon automatica esta configurada en la tarjeta. Importar. Al habilitar la sincronizacién
automatica, complete los intervalos en los que debe realizarse la sincronizacion. Segun la frecuencia,
elige en qué minuto u hora se sincronizaran los datos.

4. en tarjeta Opciones puede asignar datos de usuario a atributos en el servidor LDAP.

[ ]

[ ]
Puede eliminar la conexion establecida en el menu extendido ® tarjetas Importar. en tarjeta Opciones
Se establecen otros parametros de sincronizacion.

Opciones de sincronizacion LDAP

Atributos importados — editando el esquema, la asignacion de datos de Access Comandaner a los atribu-
tos en el servidor LDAP.

Usuarios eliminados de LDAP — define lo que deberia suceder con los usuarios que han sido eliminados
en LDAP. Los usuarios eliminados de LDAP pueden ser Access Comandaner guardelos o eliminelos tam-
bién. Si los usuarios se van a deshabilitar, después de eliminarlos de LDAP, sus datos permaneceran en
Access Comandaner, pero no se sincronizara con los dispositivos.

Usuarios deshabilitados en Active Directory — establece lo que sucede con los usuarios que han sido
prohibidos en Active Directory. Deshabilitar en Active Directory puede Access Comandaner ignorar o puede
eliminar (prohibir) al usuario. Después de la reactivacion en Active Directory, los usuarios eliminados se
cargan nuevamente en Access Comandaner.

24



Compainiias

Sincronizacién de grupos — permite cargar membresias de grupos desde LDAP a Access Comandaner.
Usando la configuracion del esquema de sincronizacién, es posible definir su propio DN base y el filtro
segun el cual se sincronizaran los grupos. El esquema permite la sincronizacion de grupos anidados.

Sincronizacién de avatares — establece |la descarga de fotos del usuario desde el sistema LDAP.
Seguimiento de enlaces — establece si se sincronizan datos de enlaces LDAP.
busqueda anidada — permite buscar en todo el arbol, en caso contrario sélo se busca en la raiz.

Paginacion habilitada — |la paginacion utiliza la extension LDAP de control de resultados paginados sim-
ples. Esto permite dividir los resultados en varias paginas, lo cual es esencial para servicios de directorio
grandes. Parametro Tamaio de pagina determina cuantos registros contendra una pagina.
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Usuarios

Ayuda Access Commander se puede gestionar Usuarios, modificar su acceso, gestionar sus datos de
contacto, etc.

Todos los usuarios creados se muestran en la lista de usuarios. Los usuarios se pueden filtrar encima de
la lista o puede buscar directamente un usuario especifico por su nombre, correo electrénico o nimero de
teléfono.

Acciones masivas

Al etiquetar, es posible seleccionar varios usuarios y aplicarles las siguientes acciones masivas:

. E Activar el seguimiento de asistencia para los usuarios

@) +
« @™ Agregar usuario al grupo

. [] Borrar usuario
. @ Establecer el intervalo de tiempo de validez de acceso

. @ Asignar un cédigo PIN de acceso a aquellos usuarios a los que aun no se les ha asignado un PIN o
cédigo QR
oo

« O% Asignar un cédigo QR de acceso a aquellos usuarios a los que adn no se les ha asignado un PIN o
codigo QR

. * Asignar una Mobile Key a aquellos usuarios de la seleccién a los que aun no se les ha asignado una
Mobile Key

NOTA
Para poder asignar un cddigo PIN/QR o una Mobile Key a un usuario, es necesario que el
usuario tenga una direccion de correo electrénico valida.

Crear un nuevo usuario

1. irala pagina Usuarios.
2. Haga clic en el botén Agregar usuario en la esquina superior derecha.
3. Complete la informacién requerida: nombre de usuario y empresa a la que pertenece.

El usuario recién creado aparecera en la lista y se abriran los detalles del usuario. Se realizan mas configu-
raciones de usuario en detalle, como asignar un numero de teléfono, configurar métodos de autenticacion,
asignar a grupos, etc.

Ajustes de usuario

La informacion del usuario se puede ver y administrar en los detalles del usuario. Los detalles del usuario se
abren haciendo clic en el usuario seleccionado en la lista de la pagina Usuarios.
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Los detalles del usuario se dividen en las pestafias Descripcion general, Asistencia y Registro de cambios.
La pestafa de asistencia se muestra solo para aquellos usuarios que han habilitado el seguimiento, consul-
te Seguimiento de asistencia de usuarios [31]. El médulo de asistencia esta disponible segun la licencia.

Cambiar el nombre y la foto del usuario
Las opciones para cambiar el nombre del usuario y configurar la foto se encuentran en el menu extendido

® en el encabezado de detalles del usuario.

La resolucién de la imagen se ajustara automaticamente a 432 x 432 px.

Autenticacion

Esta pestafa se utiliza para configurar métodos de autenticacion de usuarios en los dispositivos. El usuario
debe autenticarse en el dispositivo y, si tiene acceso valido, se le concedera acceso al dispositivo.

tarjeta RFID — agrega una tarjeta RFID existente al usuario. Se abrira un cuadro de dialogo en el que
debera ingresar el identificador de la tarjeta. El identificador se puede leer acercando la tarjeta al lector o in-
troduciendo la tarjeta de identificacion mediante el teclado. El identificador debe ser un nimero hexadecimal
de al menos 6 caracteres. A un usuario se le pueden asignar hasta 2 tarjetas de acceso.

llave mévil — utilizado para conectarse a la aplicacion 2N® Mobile Key habilitar la autenticacion a través de
Bluetooth, consulte el capitulo autenticacion Bluetooth [30].

Cédigo PIN — genera automaticamente un PIN de 6 digitos.

Al usuario se le puede asignar un PIN o un cédigo QR para su acceso, pero no se pueden tener ambos al
mismo tiempo.

Cédigo QR — generara automaticamente un coédigo QR. Los dispositivos que permiten la lectura de cédigos
QR se enumeran en Dispositivos y aplicaciones compatibles [8].

Al usuario se le puede asignar un PIN o un cédigo QR para su acceso, pero no se pueden tener ambos al
mismo tiempo.

Huella dactilar — abre un cuadro de didlogo para cargar una huella digital, que el usuario puede usar para
autenticarse en dispositivos que admitan su lectura. Cada usuario puede cargar hasta 2 huellas dactilares.
El procedimiento se describe en el capitulo. Carga de huellas dactilares [29].

Placa — establece la matricula del vehiculo del usuario, que el dispositivo puede escanear y utilizar para
autenticar al usuario.

Tarjeta virtual — le permite configurar la ID de la tarjeta de acceso virtual del usuario. A cada usuario
se le puede asignar exactamente una tarjeta virtual. El ID de la tarjeta virtual es una secuencia de 6 a
32 caracteres del conjunto 0-9, A-F. El nimero de tarjeta virtual se utiliza para identificar al usuario en
dispositivos conectados a través de la interfaz Wiegand.

Cambiar cédigo — permite configurar hasta 4 codigos para activar interruptores (por ejemplo, cerradura de
puerta). El codigo de interruptor se utiliza para abrir la cerradura usando el teclado del dispositivo, asi como
un codigo DTMF.

ATENCION
Con la autenticacion multifactor, es necesario seguir el orden de los métodos de autentica-
cion.
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L SUGERENCIA
-Q- Al completar la direccion de correo electronico, es posible enviar el codigo PIN/QR de
acceso generado a la direccion indicada.

A 3

Cuenta

Al establecer un nombre de inicio de sesién y una contrasefia de un solo uso, es posible otorgar al usuario
acceso a la interfaz. Access Commander. En el primer inicio de sesion, se le pedira al usuario que cambie la
contrasefia. Una vez que haya iniciado sesion, el usuario puede realizar un seguimiento de su asistencia (si
esta disponible), cambiar su correo electrénico o cambiar su foto de perfil.

En la pestaia Cuenta, es posible otorgar permisos administrativos a los usuarios con datos de inicio de se-
sion. Access Commander utilizando roles de usuario. Las autorizaciones de roles individuales se describen
en el capitulo Permisos de usuario [7].

Interfaz simplificada

Se puede iniciar una interfaz de usuario simplificada para un Unico administrador de visitas a la empresa.
Una interfaz simplificada permite al administrador de visitantes agregar, eliminar y administrar visitas. Los
registros y la presencia no se pueden ver en la interfaz simplificada. El objetivo de la interfaz simplificada es
principalmente facilitar a los usuarios de los apartamentos la concesion de acceso a sus visitantes. Todas
las visitas creadas en la interfaz simplificada siempre se asignan a grupo predeterminado para nuevas
visitas. El administrador de visitas no tiene la opcidén de cambiar este grupo. El grupo predeterminado para
nuevos visitantes debe seleccionarse de antemano en la configuracién de la empresa y se deben establecer
reglas de acceso validas para el acceso al apartamento, incluido el camino hasta él, para el grupo. El
usuario del apartamento puede gestionar los métodos de autenticacion y la duracién de las visitas en una
interfaz simplificada.

ATENCION

Antes de habilitar la interfaz simplificada el administrador del sistema debe configurar el
grupo predeterminado para nuevas visitas en Configuracion de la empresa [22]. Dichas
reglas de acceso deben asignarse al grupo predeterminado para que el visitante tenga
acceso a las areas visitadas. Sin un grupo predeterminado configurado correctamente, no
es posible proporcionar acceso a los visitantes en la interfaz simplificada.

Informacién personal

Se utiliza para agregar informacién basica sobre el usuario. Le permite agregar la direccién de correo
electronico del usuario a la que se enviara la informacion relacionada con la cuenta del usuario y agregar un
numero de teléfono para contactar al usuario.

Es posible escribir en la tarjeta:

» Correo electrénico- la direccion a la que se enviara al usuario informacion relacionada con su cuenta
vAccess Commander;

* Numero de usuario — identificador especifico, necesario para la sincronizacion masiva con un archivo
CSV (ver Sincronizacion de usuarios con FTP [59]);

* Una nota.
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Enfoques

La pestafa de accesos se utiliza para asignar el usuario a un grupo y establecer el intervalo de tiempo en el
que los datos de acceso del usuario seran validos. El intervalo de tiempo se establece en el menu ampliado

de la tarjeta, que se abre haciendo clic en :

L SUGERENCIA
-Q- Los limites de tiempo de acceso al dispositivo se establecen mediante perfiles de tiempo.

Si el usuario es miembro de un grupo, la pestafia muestra ese grupo. Si el usuario no esta asignado a un

grupo, se puede agregar en la pestafia. El grupo se puede cambiar o eliminar en el menu avanzado. °

Numeros de teléfono

Esta tarjeta se utiliza para configurar la conexiéon con el usuario. El numero de teléfono es el destino de la
llamada del dispositivo que pertenece a este usuario.

El nimero de teléfono virtual se puede utilizar para llamar al usuario mediante el teclado numérico del dispo-
sitivo. Un numero virtual puede tener de dos a cuatro digitos. Los numeros virtuales no estan relacionados
con los numeros de teléfono propios del usuario, lo que les permite ocultar sus propios numeros de teléfono
en el dispositivo. En la pestafia también es posible configurar un representante a quien se desviara la
llamada en caso de indisponibilidad de este usuario. El representante puede ser elegido entre otros usuarios
de la empresa.

Registro de acceso
El registro de acceso muestra el historial de acceso.

Registro de cambios

Todos los cambios en la configuracion del usuario se pueden ver en la pestafia Registro de cambios.
La clasificaciéon basica es segun el momento del cambio. En el registro es posible saber quién realiz6 el
cambio. Luego de hacer clic en la linea, es posible conocer los detalles del cambio realizado.

Carga de huellas dactilares

Cada usuario puede cargar hasta 2 huellas dactilares. Utilice un lector de huellas dactilares externo para
cargarlas. Comprueba si tienes el controlador instalado 2N USB Driver. El controlador esta disponible para
descargar. aqui.

La huella digital cargada por un usuario se puede utilizar para las siguientes acciones:

» Abre la puerta;

« Iniciar una alarma silenciosa: se puede configurar solo si la funcién Apertura de puerta esta activa;

* Automatizaciéon F1 y F2: genera el evento FingerEntered en Automatizacién. F1 y F2 se utilizan para
distinguir el dedo adjunto en Automatizacion.

Carga de huellas dactilares
1. Asegurate de que esté en Ajustes > Enfoques Lector de huellas USB habilitado.

a
2. En configuracion de usuario v Pestaiia de autenticacion elegir autenticacion @ Huella dactilar.
3. Seleccione el dedo para el cual desea cargar una huella digital.
Aparecera una ventana titulada "Carga de huellas digitales".
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4. Coloque el dedo seleccionado en el lector. Repita este paso 3 veces, cada vez que se le solicite.
Después del ultimo escaneo, se le informara sobre el escaneo exitoso de la huella digital.
5. Al presionar el botdonCrearel proceso esta completo.

autenticacion Bluetooth

La autenticacion del usuario via Bluetooth se realiza a través de la aplicacion Mobile Key, que el usuario
debera tener descargado en su teléfono movil.

GETITON # Download on the
® Google Play @& App Store

Conexién de la aplicacion en el teléfono del usuario con dispositivos v Access Commander se realiza
ingresando el codigo de emparejamiento en la aplicacién Mobile Key.

El cédigo de emparejamiento se puede obtener de dos formas:

* através de un lector USB Bluetooth conectado a una computadora
» conectando al dispositivo.

Crear un cédigo de emparejamiento a través de la computadora

1. Descarga a tu computadora 2N IP USB Driver e instalarlo.
Asegurese de que el lector USB Bluetooth esté habilitado en el Ajustes > Enfoques > la pestaia
Lectores USB habilitados.

3. Conecte el lector Bluetooth USB al ordenador.

4. En configuracion de usuario v Pestafia de autenticacion elegir autenticacion * Mobile Key.
5. En el cuadro de dialogo que se abre, seleccione Emparejar usando un lector|.

Aparecera un cédigo de emparejamiento en el cuadro de dialogo.
6. Siga el procedimiento a continuacién para emparejar en la aplicacion abajo [30].

Crea un codigo de emparejamiento en el dispositivo.
1. Estar seguro de que

+ El dispositivo de emparejamiento esta configurado para la empresa del usuario determinado, consul-
te???;

+ el dispositivo de emparejamiento esta ubicado en una zona a la que el usuario tiene acceso valido, a
saber Reglas de acceso [42];

+ se establece un tiempo adecuado para el emparejamiento, a saber???.

2. En configuracion de usuario v Pestafia de autenticacion elegir autenticacion * Mobile Key.

En el cuadro de didlogo que se abre, seleccione Emparejar usando su dispositivo |.

4. El cédigo de emparejamiento generado se muestra en la tarjeta junto con el tiempo de emparejamiento
restante. Pase el codigo de emparejamiento al usuario. Si el usuario tiene una direccion de correo

Lo

electronico completa, puede enviar la clave del mévil al correo electrénico haciendo clic en .
5. Siga el procedimiento a continuacién para emparejar en la aplicacién abajo [30].

Emparejamiento en la aplicacion moévil Mobile Key

1. Descarga la aplicacién Mobile Key a tu teléfono movil. La aplicacién esta disponible en App Store y
Google Play.

2. Abra la aplicacion y habilitela Mobile Key acceso a Bluetooth.

3. Segun el tipo de llave mévil, acercar el lector USB o dispositivo de emparejamiento con el teléfono
movil.
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4. enla aplicacion Mobile Key haga clic en el dispositivo ofrecido para emparejar.
5. La aplicacion le solicita que ingrese un codigo PIN. Ingrese el codigo de emparejamiento y confirme su
entrada.

Seguimiento de asistencia de usuarios

Access Commander permite el seguimiento de la asistencia de los usuarios. En el modo de asistencia se
registran los tiempos de entrada y salida de usuarios individuales.

[ ]

[ ]

Se debe activar el registro de asistencia de los usuarios. La activacion se realiza en el menu extendido. °
en el encabezado de detalles del usuario. Se puede activar el registro de asistencia para varios usuarios al

mismo tiempo seleccionando usuarios en la lista en la pagina Usuarios y usando una accién masiva. E .

El administrador de asistencia puede editar los datos de asistencia del usuario. La edicion se realiza
haciendo clic en el intervalo de tiempo que se va a cambiar. Una vez abierto, se pueden editar los tiempos
limite y se puede agregar una nota al intervalo.

ATENCION

Para el correcto funcionamiento de la asistencia es necesario contar con Access Comman-
derLicencia activa disponible para realizar un seguimiento de la asistencia de los usuarios.
El seguimiento de asistencia debe activarse en la configuraciéon de usuario individual.

El seguimiento y ajuste de la asistencia se describen en el capitulo Asistencia [45].

31



Grupos

El grupo se utiliza para agrupar usuarios y para configurar mas facilmente los derechos de sus miembros
para acceder a la zona. No es necesario establecer derechos a nivel de usuarios y visitas individuales, sino
que el grupo quedara asociado a la zona.

La lista se puede filtrar usando encima de la lista. Alternativamente, se pueden configurar filtros para

columnas individuales en el menu extendido que se abre al hacer clic en s en el encabezado de cada
s

columna. Menu ampliado de columnas. =F= también permite mover columnas, fijarlas en la primera o ultima

posicion u ocultarlas.

Crear un nuevo grupo

1. ir ala pagina Grupos.
Haga clic en el botén para agregar un grupo en la esquina superior derecha.

3. En el cuadro de dialogo que se abre, debes ingresar el nombre del grupo y seleccionar a qué empresa
pertenece.

ATENCION
Una vez creado un grupo, la empresa matriz no se puede cambiar.

El grupo recién creado aparecera en la lista y se abrira su detalle. En los detalles del grupo, debes agregar
miembros y establecer sus reglas de acceso.

Configuracién de grupo
La informacion del grupo se puede ver y editar en los detalles del grupo. Los detalles del grupo se abren

haciendo clic en el grupo seleccionado en la lista de grupos. En detalle, hay una descripcidén general de los
miembros del grupo y una descripcién general de sus reglas de acceso.

Miembros

La pestafia muestra todos los usuarios que pertenecen al grupo. Sélo se pueden agregar al grupo usuarios
o tarjetas de visitante que pertenezcan a la misma empresa que el grupo.

Reglas de acceso

Muestra una descripcion general de todas las reglas de acceso ya creadas y ofrece modificarlas o crearlas.
Al crear una regla de acceso, se permite el acceso a la zona a un grupo especifico. Al crear una regla, debe
ingresar un grupo y un perfil de tiempo en el que el grupo deberia tener acceso a la zona.
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Las zonas se utilizan para una gestion mas sencilla del acceso a dispositivos individuales. Las zonas
combinan dispositivos en unidades légicas. En la pagina se muestra una lista de todas las zonas.

La lista se puede filtrar usando encima de la lista. Alternativamente, se pueden configurar filtros para

[ J
columnas individuales en el menu extendido que se abre al hacer clic en . en el encabezado de cada
s
columna. Menu ampliado de columnas. =F= también permite mover columnas, fijarlas en la primera o ultima
posicion u ocultarlas.

Habilitacién de puntos de acceso

Ayuda Q Se abrira un cuadro de didlogo en el que se inicia el soporte del punto de acceso, mas v
Configuracion del dispositivo de entrada/salida [47].

Creando una nueva zona

1. irala pagina Zonas.
Haga clic en el botén para agregar una zona en la esquina superior derecha.

3. En el cuadro de dialogo abierto, debes ingresar el nombre de la zona y seleccionar a qué empresas
pertenece.

La zona recién creada aparece en la lista. Los dispositivos se pueden agregar a una zona en el detalle de la
zona o en el detalle del dispositivo. Se pueden realizar ajustes adicionales en el detalle de la zona.

Configuracién de zona

La informacion de la zona se puede ver y editar en el detalle de la zona. Los detalles de la zona se abren
haciendo clic en la zona seleccionada en la lista.

Autenticacion multifactor

Es posible configurar la necesidad de autenticacion de varias maneras para todos los dispositivos de la
zona. Es posible seleccionar sélo algunos métodos de autenticacién, pero se debe observar estrictamente el
siguiente orden al utilizarlos:

Mobile Key
tarjeta RFID
Huella dactilar
Cddigo PIN

pPwbh-~

ATENCION
Con la autenticacion multifactor, es necesario seguir el orden de los métodos de autentica-
cion.

La necesidad de autenticacion multifactor puede verse limitada por un perfil de tiempo. Cuando la auten-
ticacion multifactor esta activada, aparecera una opcion Utilice la autenticacion multifactor, en el que

33



Zonas

\J
puedes utilizar / seleccione un perfil de tiempo. Al elegir el modo En cualquier momento, se requerira
autenticacion multifactor todo el tiempo.

La autenticacion multifactor solo puede ser necesaria para ingresar a la zona. Esta configuracién solo es
valida cuando se utilizan puntos de acceso.

Acceder a la configuracién

Es posible establecer un volumen en la pestafia. Codigo PIN para acceder a la zona o mostrarlo si ya se
ha creado un cddigo PIN.

Ademas, en la configuracion de acceso se pueden habilitar y deshabilitar las siguientes funciones:

alarma silenciosa — cuando se utiliza un codigo especial, se activa una accién silenciosa que envia un
mensaje de alarma; el dispositivo no emite sonidos de alarma durante una alarma silenciosa. La configura-
cion del codigo especial para la alarma silenciosa y su funcién exacta se realiza en la configuracion del
dispositivo.

Bloquear acceso — después de cinco intentos fallidos, el siguiente intento de acceso sélo se permitira
después de 30 segundos.

Verificacion de matricula — los vehiculos tendran acceso a la zona basandose en la verificacion de
matriculas en todos los dispositivos que admitan esta funcion.

Dispositivo
La pestafia muestra una descripcion general de los dispositivos agregados a la zona determinada. Se
pueden agregar dispositivos adicionales en esta pestana.

Si se utilizan puntos de acceso, se agregan puntos de acceso individuales a la zona. El tipo de punto de
acceso del dispositivo dado se describe como Entrada de Zona.

Los métodos de autenticacion disponibles se muestran para cada dispositivo/punto de acceso.

Compaiiias
La tarjeta gestiona a qué empresas pertenece la zona determinada. Una zona puede pertenecer a varias
empresas.

Reglas de acceso

Muestra una descripcion general de todas las reglas de acceso ya creadas y ofrece modificarlas o crearlas.
Al crear una regla de acceso, se permite el acceso a la zona a un grupo especifico. Al crear una regla, debe
ingresar un grupo y un perfil de tiempo en el que el grupo deberia tener acceso a la zona.

La edicién de una regla de acceso se puede realizar haciendo clic en la regla dada.
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La pagina Dispositivos muestra todos los dispositivos agregados en ese Access Commander.

La lista se puede filtrar usando encima de la lista. Alternativamente, se pueden configurar filtros para

columnas individuales en el menu extendido que se abre al hacer clic en e en el encabezado de cada
rpls

columna. Menu ampliado de columnas. =F= también permite mover columnas, fijarlas en la primera o ultima

posicion u ocultarlas.

La lista se puede descargar en un archivo CSV o imprimir haciendo clic en el botén &= Exportar|encima de
la lista. En el archivo CSV exportado, la hora se indica en GMT+0.

Al etiquetar, es posible seleccionar varios dispositivos y aplicarles las siguientes acciones masivas:

» Administrar dispositivos seleccionados
+ Eliminar los dispositivos seleccionados de la administracion
* Hacer una copia de seguridad de los dispositivos seleccionados

Estados del dispositivo

* Online

* No administrado
* Incompatible

» Offline

 Error al iniciar sesion - Se ingresan credenciales incorrectas en la configuracion web del dispositivo.
* Inaccesible - Access Commander no se puede establecer una conexion con el dispositivo.

+ Certificado no vélido: se requiere validacién del certificado SSL y el dispositivo no tiene un certificado
SSL valido.

Agregar un nuevo dispositivo

1. ir ala pagina Dispositivo.

Haga clic en el botdn Agregar dispositivo en la esquina superior derecha.

3. En la ventana de dialogo abierta, busque el dispositivo en la red local o escriba su direccion IP y el
puerto correspondiente en el formato:“Direccién: puerto”

Después de ingresar la direccion IP del dispositivo, es posible presionar ENTER en el teclado para
ingresar otro dispositivo.

4. Después de ingresar todos los dispositivos que desea agregar, complete la contrasefia para acceder
a la configuracion web de estos dispositivos. Es posible agregar solo aquellos dispositivos en los que
inicia sesién con la misma contrasefa al mismo tiempo.

5. Nombra el dispositivo antes de crearlo.

Los dispositivos recién agregados aparecen en la lista. Realice mas ajustes del dispositivo en los detalles
del dispositivo.
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Bloqueo de emergencia

El bloqueo de emergencia se utiliza para bloquear completamente la puerta controlada por el dispositivo
determinado. Durante el bloqueo de emergencia, no es posible abrir la puerta utilizando los accesos de
usuario configurados, incluso si el usuario o visitante utiliza un acceso valido con un perfil horario valido.

El bloqueo de emergencia se puede activar/desactivar:

» en detalle del dispositivo: bloquea el dispositivo dado;
» en detalle de zona: bloquea todos los dispositivos en la zona;
* en los detalles de la empresa: bloquea todos los dispositivos de la empresa,;

» usando la accion global en la barra superior presionando el botén a — bloquea todos los dispositivos
Access Commander;
* en el widget del panel.

En el widget de bloqueo de emergencia, es posible predefinir un grupo especifico de dispositivos que
podran bloquearse en caso de emergencia.

ATENCION

Los dispositivos sin conexion, los dispositivos inactivos, los dispositivos con firmware in-
compatible y los dispositivos con firmware anterior a 2.32 no se bloquearan después de
una solicitud de bloqueo de emergencia. El dispositivo sin conexién se bloqueara tan pronto
como vuelva a estar disponible.

Configuracién de dispositivo

La informacion del dispositivo se puede ver y administrar en los detalles del dispositivo. Los detalles del dis-
positivo se abren haciendo clic en el elemento del dispositivo seleccionado en su lista. Dependiendo del tipo
de dispositivo, los detalles se pueden dividir en pestanas Descripcién general, Llamada y Levantamiento.

Desde los detalles del dispositivo se puede ir a la configuracion web del dispositivo mediante el botdn
Configuracion de hardware en la parte superior derecha del detalle del dispositivo. La configuracion de
cada dispositivo se describe en el correspondiente manual de configuracion. Es posible regresar desde la
interfaz web de configuracion cerrando la configuracion con una cruz en la barra superior azul.

Descripcién general

Estado

Esta pestafna muestra el estado del establecimiento de conexiones con dispositivos. Los dispositivos en
linea son los que tiene con Access Commander conexion establecida y en la que se carga el firmware
aceptado. Gracias a la conexién establecida con el dispositivo, se puede realizar la sincronizacion de datos.
El firmware incompatible se puede habilitar en la pagina Dispositivo > firmware.

La sincronizacién automatica se activa después de cada cambio para reflejarse en la configuracién de
los dispositivos finales. La sincronizacion sélo se realiza en los dispositivos afectados. Solo las solicitudes
activadas por cambios que pueden afectar a los dispositivos finales se ponen en cola para su sincroniza-
cion. Dichos cambios tienden a ser cambios en los derechos de acceso, numeros de teléfono, perfiles de
tiempo utilizados, etc. Por ejemplo, cambiar el nombre de un usuario que no esta asignado a ningun grupo
no activara la sincronizacion automatica. La duracion de la sincronizacion en si (proyeccion de todos los
cambios en los dispositivos finales) depende de la cantidad de dispositivos que deben sincronizarse, asi
como de la cantidad de datos que se cargan en el dispositivo.
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Control de acceso
Establece la zona a la que pertenece el dispositivo.

Si el dispositivo tiene 2 puntos de acceso configurados y si la deteccidon de puntos de acceso esta habilitada
(consulte Configuracion del dispositivo de entrada/salida [47]), se muestra la opcién de asignar 2 zonas.
Un punto de acceso de dispositivo solo puede estar en una zona.

Configuracion
La tarjeta muestra la versién actual del firmware, la direccion MAC y la direcciéon IP y permite cambiar la
contrasefia para acceder a su configuracion web.

control de puerta

Esta tarjeta muestra imagenes de las camaras del dispositivo y permite la apertura remota del interruptor
de puerta controlado por el dispositivo. La apertura de la puerta durante un tiempo determinado se puede

configurar en el menu ampliado, que se abre haciendo clic en :
El estado actual del interruptor de la puerta se muestra al lado del botén Abierto |.

Se utiliza para cerrar puertas incluso para grupos con acceso valido. Bloqueo de emergencia [36].

Respaldo

Permite realizar una copia de seguridad de la configuracién del intercomunicador en un archivo xml. La
copia de seguridad se inicia usando Comenzar respaldo|. La ultima copia de seguridad se muestra en la
pestafa desde donde puede descargar el archivo de copia de seguridad. El dispositivo se puede sincronizar
automaticamente con la ultima copia de seguridad usando el menu v Restaurar|. En este menu es posible
sincronizar el dispositivo segun una copia de seguridad almacenada en otro dispositivo.

NOTA
Se puede realizar una copia de seguridad de todos los dispositivos disponibles (dispositivos
en linea y dispositivos conectados con firmware incompatible).

Llamar
Esta pestafia se muestra en el detalle del dispositivo desde el que se pueden realizar llamadas.

Visualizacion de la agenda telefénica

La pestafia Contactos gestiona la visualizacion de la libreta de direcciones en dispositivos con pantalla. La
tarjeta muestra el arbol de contactos tal como aparece en la libreta de direcciones del dispositivo. Al hacer
clic en Alterar| Se abrira un cuadro de dialogo para editar el arbol de contactos. En la parte izquierda del
cuadro de dialogo abierto, se muestra la clasificacién de las carpetas de contactos. En la parte derecha
se configuran los contactos dentro de la carpeta seleccionada. La carpeta raiz es la primera pagina que
aparece cuando abre el directorio en su dispositivo. Todos los contactos apareceran en una pagina de la
libreta de direcciones si estan todos almacenados en esta carpeta raiz. Los contactos se pueden agrupar en
carpetas y ordenar en la carpeta raiz.

Agregar contactos a la pantalla del dispositivo

1. Ir a Dispositivo > detalle del dispositivo > Pestafa de llamadas > Pestaifa de contactos.
2. Abra la gestion de pantalla haciendo clic en Alterar|.
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3. En la parte derecha del cuadro de didlogo abierto, seleccione la carpeta a la que desea agregar
contactos.
Puedes agregar a la carpeta:

1. Usuarios
Es posible seleccionar varios usuarios al mismo tiempo.

2. Grupos
Los usuarios se pueden agregar a la carpeta en masa por grupo. Cada usuario del grupo aparece-
ra bajo su nombre en el directorio. Es posible seleccionar varios grupos al mismo tiempo.

3. grupos de llamadas
Los grupos de llamadas son grupos de contactos que se marcaran al mismo tiempo. Al crear un
grupo de llamadas, es necesario ingresar su nombre, bajo el cual se mostrara el grupo de llamadas
en la libreta de direcciones. Los contactos de los usuarios se agregan a un grupo de llamadas del
mismo modo que los contactos se agregan a las carpetas.
Puede cambiar el nombre del grupo de llamadas en el menu ampliado al lado de la carpeta, que

[ ]
[ ]
abre haciendo clicen °
4. Puede cambiar el nombre de la carpeta en el menu avanzado de la carpeta, que abre haciendo clic en

[ J
[ ]
* . En el menu ampliado, es posible agregar una imagen a la carpeta dada, que luego se mostrara en
el dispositivo para esta carpeta.
5. Fija las carpetas o grupos de llamadas que quieras que aparezcan en los primeros lugares del menu

extendido . para la carpeta dada usando * .

Otros numeros virtuales

En un dispositivo con teclado numérico, es posible iniciar una llamada saliente ingresando un numero
virtual. En esta pestana es posible agregar usuarios que podran llamar a numeros virtuales, incluso si estos
usuarios no tienen acceso al dispositivo. Se permiten llamadas a numeros virtuales de usuarios que tienen
acceso al dispositivo de forma automatica.

Al seleccionar usuarios, solo se muestran aquellos usuarios que tienen un nimero virtual completado.

Botones

Esta pestafia se muestra en el detalle de los dispositivos que tienen botones que se pueden utilizar
para marcar los nimeros de teléfono de los usuarios. En la pestana Botones, los usuarios individuales
se asignan a botones individuales en el dispositivo. Al presionar un boton en el dispositivo se inicia una

\J
llamada saliente al destino del usuario asignado. El usuario es asignado al botén haciendo clic en / y
seleccionando al usuario.

Elevar

Usando la conexion del médulo de relé EJE A9188 a Intercomunicador IP 2N (2N IP Verso, 2N IP
Force, 2N IP Safety, 2N IP Vario) o para Access Unit El acceso a plantas individuales del edificio se puede
controlar mediante un ascensor. A uno Intercomunicador IP 2N cuyo Access Unit Es posible conectar un
maximo de estos 5 modulos de relé, mientras que cada uno de los modulos puede controlar 8 plantas,
es decir, un maximo de 40 plantas en total. Para utilizar esta funcién, debe tener una licencia activa para
Intercomunicadores IP 2N (n.° de pedido 9137916) y licencia Access Unit (2N N° de referencia 9160401).

Configuraciones de control de ascensor

1. Vaya a los detalles del dispositivo que se supone debe controlar el acceso a pisos individuales. En el

[

[ ]
menu ampliado °® en el encabezado, active el control del ascensor. Aparecera una pestafa en los
detalles del dispositivo. Elevar.
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2. En el encabezado de detalles del dispositivo, vaya a * Configuracion de hardware | dispositivo.
En la seccion Hardware > Control del ascensor, active los modulos que se supone deben controlar el
acceso desde el ascensor. Si los médulos requieren autenticacion, ingrese un nombre de usuario y
contrasefia. Guarde la configuracion. Salga de la configuracién de hardware usando la cruz en la barra
azul superior.

Vaya a la pestafia Elevador en los detalles del dispositivo.

4. En la pestafa Piso del ascensor, seleccione la salida de relé para el piso al que desea configurar el

w

\J
acceso. El etiquetado de las salidas tiene el formato: salida io_module_relay. Haga clic en / .

5. En el cuadro de dialogo abierto, asigne un nombre al piso y seleccione la zona a la que se ingresa en
ese piso. Solo los usuarios autorizados a ingresar a la zona determinada de acuerdo con las reglas de
acceso definidas podran ingresar a este piso. Si la entrada al piso no se rige por las normas de la zona,
marque la casilla acceso publico permitido. Al seleccionar un perfil de horario, limita el acceso publico
solo al horario definido por el perfil de horario seleccionado. Fuera de este perfil de tiempo, nuevamente
se permitira la entrada solo a usuarios con acceso valido segun las reglas de acceso.

ATENCION

Si el acceso se configura segun las reglas de acceso de la zona, el dispositivo del
ascensor no asume ninguna otra configuracion de esta zona (cédigo PIN, autenticacion
multiple, alarma silenciosa, ...).

Piso

Una vez habilitada, esta pestafna muestra una lista de todos los pisos configurables. Cada piso tiene su
propia designaciéon en el orden de médulo y salida de relé. A cada piso se le puede asignar su propio
nombre.

Moédulos
Esta pestafia muestra todos los médulos AXIS A9188 conectados y sus estados actuales.

Supervisién
La pagina se utiliza para encontrar informacion sobre los dispositivos conectados. Cada administrador

\J
puede configurar la mesa segun sus propias necesidades utilizando / . La configuracién es unica para
cada cuenta. La configuracién se realiza seleccionando las columnas mostradas.

Haga clic en la linea para ir al detalle del dispositivo en cuestion.

firmware

La pagina Firmware garantiza una actualizacion masiva del firmware de tipos individuales de dispositivos
conectados y, por lo tanto, ayuda a mantenerlos en condiciones éptimas. La gestion masiva de dispositivos
se puede suspender. Opcionalmente, algunos dispositivos se pueden excluir de la administracion masiva de
firmware.

La versién actual del firmware esta disponible en linea a través del 2N Update Server; opcionalmente,
también es posible cargar el archivo de actualizacion manualmente. La implementacion de una nueva
version siempre esta sujeta a la aprobacion del administrador, quien asi tiene control total sobre el proceso
de actualizacion.

La versién de gestion masiva muestra una lista de los tipos conectados de intercomunicadores IP 2N,
unidades de respuesta 2N y unidades de acceso 2N.
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WA SUGERENCIA
O La nueva versién de firmware se puede implementar primero en uno o mas dispositivos
seleccionados en modo de prueba y solo entonces permitir la actualizacion de otros dispo-
sitivos.

Exclusion de dispositivos

Los dispositivos se pueden excluir de la administracion masiva de firmware agregandolos a la lista en la
pestafa Dispositivos > Firmware > Dispositivos excluidos.

Version de firmware incompatible

Cuando agrega o actualiza un dispositivo que no tiene firmware compatible, ese dispositivo entrara en
un estado incompatible. Un estado incompatible significa que los nuevos usuarios no se almacenan en el
dispositivo. Ademas, los eventos se descargan del dispositivo y es posible utilizar la configuraciéon o copia
de seguridad del dispositivo. Se crea una nueva entrada en la tabla y el administrador tiene la opcion de
permitir el uso de firmware incompatible.

Access Commander desactiva automaticamente los dispositivos con firmware que no es compatible con
su version actual. La pestafia muestra estas versiones de firmware no compatibles en los dispositivos
conectados. La lista de versiones de firmware compatibles se proporciona a continuacion.

Access Commander Puede controlar todos los dispositivos utilizando una versién de firmware no compatible
si esa version esta aprobada. La aprobacion se realiza en la pestafia Dispositivo > Firmware > Version de

firmware incompatible usando el icono I..

ATENCION
Aprobar una version no compatible puede provocar problemas como la pérdida de datos o
impedir el funcionamiento adecuado.

Versiones de firmware compatibles

+ 242
. 2.41
« 240
« 2.39
« 2.38

Seguridad

Después de habilitar la verificacion del certificado SSL, la sincronizacién solo se producira en dispositivos
que tengan un certificado SSL firmado por una autoridad confiable. Se deshabilitara la sincronizacién de
dispositivos sin dichos certificados SSL.

Para una autenticacion exitosa, los certificados del dispositivo deben estar firmados por una CA y contener
la direccion IP o el nombre de dominio del dispositivo. El servidor en el que se ejecuta debe confiar en el
certificado de la autoridad firmante.Access Commander. Los certificados del dispositivo deben cargarse a
través de la interfaz web del dispositivo (Sistema > Certificados > Certificados personales) y configurarse
como un certificado de servidor HTTPS en Servicios > Servidor web > Configuracion avanzada.
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ATENCION
en el dispositivo 2N Indoor Touch No puede cargar sus propios certificados SSL; después
de habilitar la verificacién del certificado, se perdera la conexién con ellos.

Configuracién del dispositivo de entrada/salida

1.

w

Ingrese a la configuracion web del dispositivo.

LY SUGERENCIA
'Q' Es posible ingresar a la configuracion web del dispositivo directamente en la interfaz
desde la configuracion del dispositivo.

Vaya a la seccidon Hardware > menu Médulos de expansion.
Localice el médulo de acceso que se utilizara como entrada/salida.
En el parametro Puerta, establezca la direccion deseada y guarde la configuracion.
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Reglas de acceso

Las reglas de acceso son una herramienta para gestionar claramente el acceso de grupos de usuarios a
zonas. El acceso se puede otorgar en funcion de perfiles de tiempo.

Las reglas de acceso determinan QUIEN tiene acceso, DONDE y CUANDO.

* OMS viene determinado por el grupo y los usuarios asignados al mismo (un usuario puede estar en varios
grupos pertenecientes a una misma empresa al mismo tiempo).

+ DONDE esta determinado por la zona o los dispositivos (un dispositivo solo puede estar en una zona a la
vez).

* CUANDOesta determinado por el perfil de tiempo asignado. Este articulo es opcional. Un perfil de tiempo
vacio significa acceso ilimitado (24 horas al dia, 7 dias a la semana).

e

e

e
EE

NOTA

Un grupo puede tener acceso a varias zonas, asi como varios grupos pueden tener acceso
a una zona.

Visualizacion matricial

La vista matricial de las reglas en la pagina de reglas de acceso muestra una descripcion general de los
accesos y permite configurarlos. La matriz esta disponible para cada empresa existente y muestra todos
los grupos y zonas que tiene asignados. El administrador puede cambiar de empresa en el menu situado
encima de la matriz.

Al hacer clic en la celda correspondiente a la zona y grupo seleccionados se establece el acceso del grupo
a la zona. Aparecera un menu en el que podras elegir entre acceso ilimitado o acceso limitado por un perfil
horario. Los perfiles de tiempo deben estar preestablecidos en la pagina. Perfiles de tiempo [44]. Si es
necesario, se puede agregar un nuevo grupo o zona a la matriz de la empresa.

En el campo de busqueda encima de la matriz, es posible agregar usuarios o dispositivos a la matriz. Los
usuarios se pueden agregar a un grupo mediante la interseccion de usuario y grupo. Al cruzar un dispositivo
y una zona, los dispositivos se agregan a la zona.
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Un ejemplo de visualizacion matricial

] Reglas de acceso + Grupo  + Zona
Compafiia
2N - budova C - [0 VersoD102 @ 2 Usera © | X -
2 Usera ASD Foyer Zone1l Zone2 Zone5
[ VersoD102 (]
Developers (/] ®© (] ®©
Test RC Company (V] Q) Q) Q)

La imagen ofrece una visidén general de la matriz de la empresa 2N Telekomunikace as. Del resumen se
desprende claramente que:

+ El dispositivo filtrado Verso 2.0 D102 forma parte de Zone1.

 El usuario filtrado Usuario A forma parte del grupo Test RC Company.

 Los usuarios del grupo Desarrolladores tienen acceso ilimitado a las zonas ASD y Zone2, acceso limitado
a las zonas Foyer y Zone5 (segun el perfil de tiempo establecido) y no tienen acceso a la zona Zone1.

* Los usuarios del grupo Test RC Company tienen acceso limitado a las zonas ASD, Foyer y Zone5 (segun
el perfil horario establecido) y no tienen acceso a las zonas Zone1y Zone2.

Lista de reglas

La pagina Lista de reglas muestra una lista de todas las reglas de acceso validas actualmente. Haga clic en
la regla para editarla. Se puede agregar una nueva regla de acceso haciendo clic en el boton Agregar en la
esquina superior derecha. Antes de crear, debe configurar los parametros de la regla.

Tanto la lista de reglas como la matriz muestran las mismas reglas de acceso. Un cambio en una vista se
copia automaticamente en la otra vista. Las reglas de acceso también se ajustan en la configuracion de
zona y configuracion de grupo.
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Perfiles de tiempo

Las funciones de intercomunicacién seleccionadas pueden tener un limite de tiempo. A las funciones
mencionadas se les puede asignar un llamado perfil de tiempo, que determina cuando esta disponible la
funcién determinada.

Los perfiles de tiempo pueden abordar los siguientes requisitos:

» bloquear completamente las llamadas al usuario seleccionado fuera del tiempo reservado
* bloquear llamadas a numeros de teléfono seleccionados del usuario fuera del tiempo reservado
* bloquear el acceso de los usuarios fuera del tiempo asignado

Cada perfil horario define la disponibilidad de la funcion a la que esta asociado mediante un calendario
semanal. Puede configurar facilmente el tiempo desde hasta y posiblemente dias de la semana en los que
la funcién deberia estar disponible. La determinacion del acceso mediante el perfil de tiempo se establece
mediante reglas de acceso. La limitacion de la disponibilidad del usuario fuera del perfil horario se establece
junto con el numero de teléfono del usuario.

Opcionalmente se pueden crear hasta 20 perfiles horarios generales que, ademas del control de acceso,
también se pueden utilizar para casos especiales de configuracion local. Estos perfiles de tiempo se cargan
en todos los dispositivos sincronizados.

Creando un perfil de tiempo

ir a la pagina Perfiles de tiempo.

Haga clic en el botén para agregar un perfil de tiempo en la esquina superior derecha.

En el cuadro de didlogo abierto, establezca el nombre del perfil de tiempo.

Seleccione una opcién para elegir un limite de tiempo Agregar franjas horarias|. Los dias verdes
identifican los dias que caen dentro del perfil horario. El dia se selecciona haciendo clic. En unos dias,
es posible establecer un intervalo de tiempo que determine la validez del perfil horario.

Solo se pueden configurar diferentes horas para cada dia cuando se crea el perfil de hora.

hPOODN=

El perfil de tiempo recién creado se agrega a la lista y se abre su detalle, en el que se pueden realizar mas
ajustes. En el detalle del perfil horario es posible configurar la posicién del perfil en los dispositivos.

Configurar el perfil de tiempo

El desglose de dias y horas se muestra en el detalle del perfil horario. Los intervalos azules muestran
cuando el perfil esta activo. Se puede establecer cualquier niUmero de intervalos dentro de un dia.

El intervalo se agrega haciendo clic en la franja horaria y configurando la hora exacta en la que el perfil debe
estar activo. El tiempo de un intervalo individual se puede cambiar haciendo clic en el intervalo. Si el perfil va
a estar activo todo el dia, se debe crear un intervalo que cubra todo el dia, es decir, 00:00-23:59.

En el menu ampliado que se abre al hacer clic en : Se puede configurar la posicion en el dispositivo.
La posicion en el dispositivo define la posicion en la lista de perfiles de tiempo que se carga en todos los
dispositivos a los que se asigna el perfil de tiempo.

La limitacién de la disponibilidad del usuario fuera del perfil horario se establece junto con el numero de
teléfono en la configuracion del usuario.
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Asistencia

Access Commander permite el seguimiento de la asistencia de los usuarios. En el modo de asistencia se
registran los tiempos de entrada y salida de usuarios individuales.

La configuracion de la asistencia y su modalidad se realiza en Ajustes > Configuracion > la pestana
Asistencia, ver Configuracion de asistencia [46].

ATENCION

Para el correcto funcionamiento de la asistencia es necesario contar con Access Comman-
derLicencia activa disponible para realizar un seguimiento de la asistencia de los usuarios.
El seguimiento de asistencia debe activarse en la configuraciéon de usuario individual.

La pagina de asistencia ofrece una lista de usuarios con asistencia registrada. Hay un icono en la esquina

superior derecha. &=J, con el que es posible descargar un archivo CSV con datos resumidos de la asisten-
cia de todos los usuarios en el archivo CSV. Al descargar los datos, es necesario ingresar el periodo de
tiempo para el cual se desea generar la asistencia.

Asistencia de un usuario especifico

Puede seleccionar un usuario especifico de la lista de usuarios en la pagina Asistencia y mostrar infor-
macién mas detallada solo sobre su asistencia. La lista muestra solo aquellos usuarios para quienes el
seguimiento de asistencia esta habilitado, consulte Usuarios [26].

En la parte superior del estado de cuenta, puede seleccionar el mes del cual desea mostrar la asistencia. Al
lado de la seleccion del mes se muestra el fondo de trabajo establecido para el mes determinado, el saldo y
las horas trabajadas.

[ ]
Hay un menu de expansion al lado del nombre del usuario. °® permitiendo la descarga de datos sobre
la asistencia del usuario mostrado en un archivo CSV o PDF. Ambos archivos contienen registros de dias
individuales.

A SUGERENCIA

-Q- También es posible ver la asistencia del usuario en los detalles del usuario, al que se puede
acceder seleccionandolo de la lista de usuarios en la pagina. Usuarios.

Cambiar asistencia de usuario

El administrador de asistencia puede editar los datos de asistencia del usuario. La edicién se realiza
haciendo clic en el intervalo de tiempo que se va a cambiar. Una vez abierto, se pueden editar los tiempos
limite y se puede agregar una nota al intervalo.
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Configuracién de asistencia

Access Commander permite el seguimiento de la asistencia de los usuarios. En el modo de asistencia se
registran los tiempos de entrada y salida de usuarios individuales.

Modos de asistencia

* GRATIS

(0»)))
xl

(0")))
D

|

Asistencia

k

\/\,._‘-__-:..

Las llegadas y salidas se cuentan desde la primera y Ultima autenticacion de usuario en cualquier

dispositivo en un dia. EI mdédulo de presencia no funciona en este modo.

* EN FUERA

Los dispositivos de entrada y salida deben configurarse para que funcionen correctamente.
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+ ENTRADA-SALIDA para todos los dispositivos
Este modo permite el control de presencia. Las llegadas se registran en los dispositivos entrantes y
las salidas se registran en los dispositivos salientes. EI movimiento entre zonas no se registra como

llegada/salida.

* IN-OUT para dispositivos seleccionados
Este modo permite el control de presencia. Las llegadas y salidas se registran en dispositivos seleccio-
nados que estan configurados como llegadas o salidas. Las llegadas y salidas se registran Uunicamente
en estos dispositivos seleccionados. De este modo, el registro de llegada/salida se puede establecer,
por ejemplo, sélo en la entrada principal del edificio.
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Asistencia

Configuracion del dispositivo de entrada/salida

1. Ingrese a la configuracion web del dispositivo.

A SUGERENCIA
'Q' Es posible ingresar a la configuracién web del dispositivo directamente en la interfaz
desde la configuracién del dispositivo.

2. Vaya a la seccién Hardware > menu Modulos de expansion.
Localice el médulo de acceso que se utilizara como entrada/salida.
4. En el parametro Puerta, establezca la direccion deseada y guarde la configuracion.

g
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Visitas

En Access Commanderes posible crear perfiles de visitantes que tengan privilegios de acceso por un
tiempo limitado. Durante la visita es posible afiadir una tarjeta de acceso, un cddigo de acceso y rellenar la
matricula del vehiculo. No se computara la asistencia a la visita. El numero de visitas no esta limitado por
ninguna licencia.

Configurar la retencion de datos de visitantes

El administrador puede establecer el periodo de retencién de los datos de los visitantes. El plazo de

conservacion de los datos de los visitantes se establece en dias haciendo clic en el icono * al lado del
botdn para crear una nueva visita.

Una vez transcurrido el intervalo de tiempo de la visita y el periodo de retencion de datos establecido, las
visitas se eliminan automaticamente cada medianoche. Las visitas a las que todavia se les asignen tarjetas
de visitante no se eliminaran.

NOTA

Se pueden utilizar configuraciones para cumplir con las regulaciones locales de proteccion
de datos. El nombre de la visita y la nota se conservaran en el registro de acceso de
acuerdo con la configuracion de duracion en la gestion de registros.

Creando una nueva visita

1. irala pagina Visitas.
Haga clic en el botén Agregar visita en la esquina superior derecha.

3. En la ventana de dialogo que se abre deberas rellenar el nombre de la visita, seleccionar el grupo
visitado y establecer el inicio y el final de la visita. Si no establece el inicio y el final de la visita, el
intervalo de tiempo para el acceso de la visita comenzara inmediatamente y finalizara al final del dia.

ATENCION
El intervalo de tiempo para el acceso de las visitas no debera exceder de un mes.

La visita recién creada aparece en la lista. En los detalles de la visita es posible agregar métodos de
autenticacion a la visita y gestionar su acceso.

Fin de la visita
Transcurrido el intervalo de tiempo, el acceso caducara para la visita.

Si el administrador o administrador finaliza la visita mediante el botén Fin| en la pestafia Acceso en la
configuracion de la visita, el acceso de esta visita se bloqueara inmediatamente. Un boton Detener esta
disponible para un visitante cuya visita haya finalizado automaticamente porque la zona horaria puede
ser diferente en los dispositivos. Puede suceder que, aunque un visitante no tenga acceso valido en un
dispositivo, si lo tenga en otro. Esto sucede si se configuran diferentes zonas horarias para el dispositivo.
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Si se ha asignado una tarjeta de visitante a una visita, la tarjeta se desvinculara y podra utilizarse para otra
visita.

Visitar configuracién

La informacion sobre la visita se puede ver y editar en los detalles de la visita. Los detalles de la visita se
abren haciendo clic en la visita seleccionada en la lista.

Enfoques

La pestafa de accesos muestra el grupo de acceso y el intervalo de tiempo durante el cual la visita tiene
acceso valido. El intervalo de tiempo para el acceso a la visita se puede configurar nuevamente eligiendo

[ ]
Restablecer visita en el menu ampliado °

En esta pestafa es posible finalizar la visita, ver Fin de la visita [48].

Visita
La tarjeta muestra la persona visitada y la empresa visitada. Es posible cambiar la persona visitada.

En esta pestafa es posible afiadir una nota a la visita.

Informacién personal

La tarjeta muestra los datos de contacto de la visita y permite modificarlos. El correo electrénico configurado
permite el envio de cédigos de autenticacion.

Autenticacion

Durante la visita es posible afadir una tarjeta de acceso, PIN de acceso o cddigo QR y rellenar la matricula
del vehiculo. Sélo es posible rellenar una matricula por visita. Es posible asignar una tarjeta de acceso de
visitante a la visita, ver Tarjetas [49].

Al completar la direccién de correo electronico, es posible enviar el codigo PIN/QR de acceso generado a la
direccion indicada.

La tarjeta de visitante asignada se puede devolver aqui.

Registro de acceso
El reqgistro de acceso muestra el historial de acceso.

Tarjetas

La subpéagina Tarjetas se utiliza para administrar las tarjetas de acceso de visitantes que estan disponibles
para agregar a una visita. Se agrega una nueva tarjeta usando el botéon Agregar en la esquina superior
derecha.

Las tarjetas siempre deben estar asignadas a una empresa. La tarjeta sélo se podra utilizar para visitas que
vayan a realizar a esta empresa.

[ ]
Una tarjeta existente se puede sobrescribir o eliminar seleccionadndola en el menu extendido °

ATENCION
Una tarjeta asignada a una visita activa no se puede eliminar.
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Presencia

El moédulo de presencia es una extension del médulo de asistencia y se utiliza para mostrar una lista de
usuarios que se encuentran actualmente en el edificio. Para el funcionamiento del moédulo, es necesario
configurar el modo de asistencia IN-OUT v Ajustes > Configuracion > la pestafia Asistencia, ver Configu-
racion de asistencia [46].

» Si el ultimo evento del usuario en un dia determinado es una llegada (EN evento), se toma como
presente.

» Si el usuario pasa por un lector que tiene configurada una direccién no especificada, la zona en la que se
encuentra el usuario cambiara. Lo mismo sucede si pasa por el lector en el modoEN.

» Si el ultimo Evento en el dia dado es una salida (AFUERA evento), se toma como ausente.

ATENCION
El médulo de asistencia no funciona si se utiliza el modo GRATIS dentro del sistema de
seguimiento de asistencia. Solo se pueden utilizar configuraciones IN-OUT.

Caducidad de la presencia del usuario

Haga clic en el icono Q en la parte superior derecha, se establece la Caducidad de presencia del usuario.
La expiracion de la presencia del usuario establece la eliminacién automéatica del registro de presencia del
usuario si el usuario olvida marcar su salida. Este limite de tiempo se expresa en horas y determina cuanto
tiempo después del ultimo paso del usuario actual, su registro de presencia se eliminara automaticamente.
Establecer este limite de tiempo le permite definir cuanto tiempo puede permanecer un registro de presencia
en el sistema si el usuario no estda marcado como ausente. Esto garantiza que la lista de usuarios actuales
permanezca actualizada y no contenga registros de usuarios que ya abandonaron el edificio y olvidaron
cerrar sesion.
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Es posible descargar datos resumidos sobre usuarios agregados desde la pagina Informes. Los archivos
descargados estan en formato CSV (valores separados por comas). El nombre del archivo siempre indica la
fecha y hora en que se genero el informe.

NOTA

Algunos programas de hojas de calculo utilizan diferentes separadores y es posible que
el archivo CSV no se muestre correctamente cuando se abre en ellos. En tales casos, se
recomienda importar los datos del archivo CSV a un libro abierto.

* Mobile Key — Usuarios emparejados y no emparejados con tiempo de emparejamiento restante
El informe enumera datos sobre el estado del emparejamiento de usuarios a través de la aplicacion.
Mobile Key, o datos sobre el periodo de validez del cédigo de emparejamiento activo.

» Usuarios — Reglas de acceso con grupos, zonas, dispositivos y perfiles horarios.
El informe enumera datos sobre la asignacion de usuarios a grupos, su acceso a zonas Yy dispositivos
en las zonas, y los perfiles de tiempo en los que se permite el acceso a los usuarios. Cada combinacién
aparece exactamente en una fila de la tabla.

» Usuarios — Exportacién detallada
El informe enumera toda la informacion sobre los usuarios que se completa en sus perfiles, incluidos sus
datos personales y de acceso.

ATENCION
iEl archivo contiene datos confidenciales!

* Usuarios — Exportacion de sincronizacion global
El informe enumera datos sobre la asignacion de usuarios a grupos, su acceso a zonas Yy dispositivos
en las zonas, y los perfiles de tiempo en los que se permite el acceso a los usuarios. Cada combinacién
aparece exactamente en una fila de la tabla.
Este informe puede servir como un archivo CSV para la sincronizacién de usuarios, consulte Sincroniza-
cion de usuarios con FTP [59].

ATENCION
iEl archivo contiene datos confidenciales!

51



Restricciones de area

Restricciones de area

Las restricciones de area se utilizan para definir las areas en las que se pueden utilizar las funciones
Anti-passback y Ocupacion.

Estas medidas mejoran el nivel de proteccion y previenen posibles amenazas a la seguridad. Mas especi-
ficamente, ayudan a prevenir el acceso no autorizado a ubicaciones seleccionadas, permiten rastrear el
movimiento de las personas dentro de un espacio determinado y registran entradas y salidas, lo que puede
ser util para monitorear y analizar eventos de seguridad.

La lista muestra las areas creadas en el sistema. En esta pestafa, se pueden crear, eliminar areas y
acceder a sus detalles. Al mismo tiempo, permite desactivar el area y mostrar su estado.

Crear un area de restriccion

ir a la pagina Restricciones de area.

Haga clic en el botén para agregar una regién en la esquina superior derecha.

En el cuadro de didlogo abierto, asigne un nombre al area.

En el detalle del area abierta, agregue un dispositivo al area. Los dispositivos se agregan usando el
botdn en el encabezado de detalle del area.

El area recién creada aparecera en la lista. En sus detalles, es posible configurar los dispositivos
de entrada y salida, configurar la ocupacion permitida, activar la funcién anti-passback y bloquear el
acceso al area para usuarios seleccionados.

N2

Establecer restricciones de area
Se agrega un nuevo dispositivo al area usando el botén en el encabezado de detalles del area.

Entrada y salida

Estas tarjetas indican qué dispositivos se enrutan como entrada o salida en un area determinada. Usando el

[ ]
menu extendido en ° Los dispositivos se pueden mover entre pestafias o quitar del area.

Al autenticar al usuario en el dispositivo de entrada, se registra la entrada al area. Al autenticar al usuario en
el dispositivo de salida, el usuario abandona el area. Con esto, es posible monitorear si el usuario todavia se
encuentra en el area y si desea volver a ingresar a ella.

Si el dispositivo agregado tiene dos puntos de acceso configurados, cada punto se puede usar para
una direccion diferente (Entrada/Salida). La configuracidon del punto de acceso se describe en el capitulo
Configuracion del dispositivo de entrada/salida [47]. Las propiedades del punto de acceso se expanden al
hacer clic en la flecha.

Ocupacioén
Los dispositivos de entrada y salida deben configurarse para que funcionen correctamente.

La pestafia Ocupacion le permite monitorear y controlar la cantidad de personas en un area. Las restriccio-
nes de ocupacion ayudan a administrar la cantidad de personas en un area. Si se alcanza el limite de
ocupacion, es posible denegar mas accesos o registrar Unicamente la superacioén del limite. Se requiere un
dispositivo de entrada y salida para esta funcién.

Anti-passback

Es posible activar la funcién Anti-passback en el area, que asegura la extensién del control de acceso me-
diante monitoreo y uso indebido de los derechos de reingreso a areas reservadas. Las areas monitoreadas
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estan definidas por dispositivos fronterizos que conducen al interior de las instalaciones o permiten salir de
ellas. En estos dispositivos, cuando las personas pasan, se comprueba la autorizacién segun las reglas
definidas para la zona determinada. Después de abandonar el area a través del dispositivo fronterizo, el
usuario solo puede regresar al area después de que haya expirado el tiempo de espera, si el tiempo de
espera esta configurado. Si el usuario intenta regresar al area antes, el sistema le negara el acceso o solo
registrara este evento en el registro.

AVISO

Un area anti-passback pierde su significado y puede ser potencialmente peligrosa si hay
un dispositivo en el area con un boton REX activo adjunto que permite el acceso no
autorizado.

Establecer una excepcion

A veces puede ser deseable que los términos anti-passback no se apliquen a usuarios seleccionados.
Normalmente, se trata de usuarios como el administrador del edificio, el director ejecutivo, usuarios VIP, etc.
Los usuarios o grupos completos que no deben estar sujetos a las condiciones anti-passback se configuran
en Configuracion > Anti-passback > Excepciones.

NOTA
La seccion Configuracién solo esta disponible para usuarios con rol de administrador.

Lista de usuarios bloqueados
Los usuarios bloqueados son aquellos usuarios que intentaron acceder al area Anti-passback antes de que

X

expirara el tiempo de espera. Ayuda Los usuarios pueden ser excluidos de la lista, permitiéndoles

acceder nuevamente al area.

L SUGERENCIA

'Q' Cuando a un usuario se le niega el acceso debido a un anti-passback activo, se le puede
enviar un correo electrénico de informacion automatica. Puede habilitar el envio de correo
electronico en Configuracion > Anti-passback > Notificar al usuario bloqueado mediante la
pestana de correo electrénico.

Restablecer restricciones

En Configuracién > Anti-passback > pestafa Restablecer restricciones de area, se configuran los dias y
horas en que se eliminara el registro de area, es decir, todos los usuarios podran volver a pasar indepen-
dientemente de infracciones anteriores.

53



Restricciones de area

Los errores de configuracion mas comunes

ATENCION
Si ocurre un error en un area, se desactivara toda el area. Se activara nuevamente des-
pués de que se eliminen los errores.

Los siguientes casos pueden impedir que las restricciones regionales funcionen correctamente

* No se agrega ningun dispositivo al area. Se debe asignar al menos un dispositivo.

+ Algun dispositivo de entrada/salida no esta configurado correctamente o no contiene lector.

» Algun dispositivo de entrada a esta area ya se utiliza como entrada a otra area. Para que funcione
correctamente, es necesario ajustar la asignacion.

» Algunos equipos no estan equipados con la licencia necesaria.

« Algunos dispositivos han sido desactivados.

+ Algun dispositivo ha sido desconectado.

» Algunos dispositivos no tienen una version de firmware compatible.
Algunos dispositivos estan equipados con un botéon REX que permite salir del area APB sin autorizacion
del usuario. Para un funcionamiento correcto, el boton REX debe estar desactivado.

Un ejemplo de establecimiento de restricciones.

EXIT ENTRY
=
I D1 Access Access
iNTRY O point 1 point 2
CCess
point 1 =
Zone 1
Anti-passback
area EXIT ENTRY
Access Access
point 2 point 1
Zone 2

La figura muestra un area Anti-passback con tres dispositivos fronterizos D1, D2 y D3. Sélo se utilizan dis-
positivos de borde para configurar la funcion Anti-passback. El dispositivo D4 dentro del area Anti-passback
no se utiliza para controlar la entrada/salida del area. Los dispositivos D2 y D3 tienen direcciones de entrada
y salida configuradas.

Dispositivo D1 solo se usa para ingresar al area Anti-passback. El dispositivo esta configurado como
entrada.

Dispositivo D2 Sirve tanto para entrada como para salida. El dispositivo tiene un moédulo de expansion
configurado para ingresar al area y una unidad principal configurada para salir.

Dispositivo D3 Sirve tanto para entrada como para salida. El dispositivo tiene una unidad principal configu-
rada para ingresar al area y un moédulo de expansion configurado para salir.
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Ajustes del sistema

* Fechay hora [55]

» Configuracion de la red [55]

» Habilitacién y configuracién de la funcion de correo electrénico (SMTP) [56]
» Actualizacion del sistema [56]

« Sincronizacion de usuarios con FTP [59]

» Lectores USB habilitados [60]

« Teclas PICard [60]

» Claves de cifrado para Mobile Key [61]

* Registros de camara [61]

» Configuracion de Linux [63]

Fechay hora

Fecha y hora en Access Commander Se puede sincronizar con Internet o configurar manualmente. El
cambio del método de adquisicion de hora se realiza en la pestafia Configuracion > Configuracién > Fecha
y hora. En caso de que no lo sea Access Commander conectado a Internet, debera configurar la fecha, la
hora y la zona horaria manualmente. De lo contrario, es posible cambiar a NTP y obtener la hora de un
servidor NTP. En este caso, sélo necesitas configurar la zona horaria. El servidor NTP actualiza la fecha y la
hora automaticamente.

ATENCION
Después de guardar el cambio de hora se Access Commanderse reinicia automaticamente.

Sincronizacién horaria con dispositivos

La hora de los dispositivos conectados se puede unificar con la hora. Access Commander. El tiempo com-
partido con dispositivos se activa alternando el parametro Sincronizar con el dispositivo en Configuracion >
Configuracion > pestafa Fecha y hora.

Si la sincronizacién horaria con el dispositivo esta activada, es posible elegir entre los siguientes métodos de
sincronizacion:

* Los dispositivos utilizan el mismo servidor NTP. — la hora en los dispositivos se rige por el servidor
NTP configurado en Access Commander.

* Los dispositivos utilizan Access Commander como servidor NTP — controla el tiempo en los dispositi-
vos segun el tiempo establecido enAccess Commander.

Configuracién de la red

Los ajustes de conexién de red se realizan en la pestafia Configuracion > Configuracion > Red. La pestaia
muestra los parametros de red actuales. Access Commander y permite configurarlos. Es posible configurar
parametros individuales después de habilitar el método de configuracién manual.

El método de configuracion le permite configurar los parametros de configuracion de la red automaticamente
desde el servidor DHCP o manualmente. Al cambiar la direccion IP configurada automaticamente desde el
servidor DHCP a una direccion ingresada manualmente, el navegador web sera redirigido a la direccion IP
ingresada. Se reiniciara después de la redireccion.Access Commander y es necesario volver a iniciar sesion
en el sistema.
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ATENCION

» Si cambia el método de configuraciéon a DHCP, cambiara la direccion IP del servidor y
puede provocar que se interrumpa la conexion.
» Si cambia el servidor proxy HTTP,Access Commanderse reiniciara automaticamente.

Habilitacién y configuracion de la funcién de correo electrénico
(SMTP)

La funcién de correo electrénico permite enviar notificaciones o enviar contrasefias de inicio de sesién a los
usuarios. Los correos electrénicos se envian a través del protocolo SMTP.

Los ajustes se realizan en Ajustes > Configuracion > Correo electrénico.

1.

4.

Después de activar la funcién de correo electrénico, se abre un cuadro de didlogo en el que puede

configurar los siguientes parametros:

+ direccién del servidor SMTP, al que se enviaran los correos electrénicos.

* Puerto de servicio, preestablecido en 25.

* Nombre de usuario y contrasefa a la cuenta en el servidor SMTP si el servidor SMTP requiere
autorizacion.

» Direccidén de remitente predeterminada, desde donde se enviaran los correos electrénicos.

Encienda segun sea necesario:

» SSL para cifrado de correo electrénico,

« Verificacion del certificado del servidor SSL,

* Modo de compatibilidad en caso de conexioén a servidores SMTP antiguos que no soportan nuevas
funciones (GSSAPI).

Después de guardar, puede configurarlo en la pestafia Correo electronico Direccion base para enla-

ces de correo electronico, que formara parte de los mensajes de correo electronico enviados vy

puede remitir a los destinatarios del correo electronico a la parte seleccionada de la interfaz Access

Commander.

Puede comprobar la configuracion realizada enviando un correo electronico de prueba.

Actualizacion del sistema

Sistema Access Commander comprueba periddicamente el servidor de actualizaciones e informa sobre
las actualizaciones disponibles y las nuevas versiones de firmware disponibles para los dispositivos co-
nectados. La verificacién de actualizacién automatica se puede desactivar en la pestafia Configuracion>
Actualizaciones del sistema.

Instalar la actualizacion Access Commander

AVISO

Se recomienda hacer esto antes de instalar la actualizacion.
copia de seguridad del sistema [57]. Realizar la copia de seguridad fuera del horario
comercial para evitar la indisponibilidad temporal del sistema para los usuarios.

Ir a Ajustes > Pestafia Actualizacion del sistema.
Si la comprobacion automatica de actualizaciones esta desactivada, haga clic en
Buscar actualizaciones |.
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3. Haga clic en Descargar| en el mensaje de informacion de actualizacion disponible y confirme la
descarga.
La pestaia informa que la actualizacién esta lista para instalarse.

4. Haga clic en Instalar| en el mensaje informativo y en el cuadro de didlogo abierto, confirme la instala-
cion.
Después de iniciar la instalacion, sera redirigido a la pagina de mantenimiento. La pagina de mante-
nimiento informa al administrador que inicié la instalacion sobre el estado actual de la instalacion.
Muestra informacién a otros usuarios de que hay una actualizacidon en curso. Durante la instalacién, no
es posibleAccess Commanderinscribirse.

5. Una vez completada la instalacion, haga clic en Ir a iniciar sesion|, que le redireccionara a la pagina de
inicio de sesion.

Pruebas beta

Los usuarios pueden optar por participar en pruebas beta de actualizaciones de software. Access Com-
mander antes del lanzamiento oficial de las actualizaciones. La habilitacion se realiza en Configuracion >
pestafna Actualizacién del sistema > Actualizar parametro del servidor.

AVISO

La versiébn de prueba no estd garantizada y la empresa no la proporciona. 2N
TELEKOMUNIKACE como no es responsable de las limitaciones funcionales y posibles
dafos que surjan como resultado de las limitaciones funcionales de la versién beta. Las
versiones Beta se proporcionan unicamente con fines de prueba. La version beta no esta
disefiada para trabajar con datos importantes.

Una vez habilitadas, las versiones beta apareceran en las actualizaciones disponibles en la pestafa Actuali-
zaciones del sistema.

AVISO
Después de la actualizacion Access Commander la ultima versién beta no se puede degra-
dar a una version anterior.

Copia de seguridad del sistema

En la pagina Configuracion > pestana Copia de seguridad del sistema, es posible realizar, configurar y con-
trolar la copia de seguridad y restauracion de datos.Access Commander. Los datos se pueden almacenar
en un almacenamiento local o en un bloque de mensajes del servidor (SMB). SMB es adecuado para el
almacenamiento de copias de seguridad a largo plazo.

Se puede realizar una copia de seguridad de los datos una vez o automaticamente a intervalos regulares
preestablecidos.

Cada copia de seguridad se puede restaurar, descargar o eliminar en el menu que se expande después de
[ ]
[ ]

hacer clicen * para un elemento en la lista de respaldo.

Copia de seguridad de datos unica

1. Ira Ajustes > Pestafna Copia de seguridad del sistema.
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2. En la parte inferior de la pestafia, haga clic en Copia ahora|.

3. Seleccione si desea cifrar los datos del archivo. Si es asi, complete la contrasena que se le solicitara
para restaurar la copia de seguridad.

Configuracion de copia de seguridad automatica de datos
1. Ira Ajustes > Pestaina Copia de seguridad del sistema.

\J
2. Hagaclicen / en el pardmetro Copia de seguridad regular.
3. Establezca los parametros de copia de seguridad necesarios:

+ frecuencia: el intervalo que especifica la frecuencia con la que se realizara la copia de seguridad
* hora: la copia de seguridad se realizara el dia correspondiente a esta hora
» dia — dia de la semana o mes en el que se realizara la copia de seguridad
4. Seleccione si desea cifrar los datos del archivo. Si es asi, complete la contrasefia que se le solicitara
para restaurar la copia de seguridad.

Al guardar, las copias de seguridad se realizaran automaticamente segun la configuracion seleccionada.

Configuracion de copia de seguridad de datos en SMB
1. Ira Ajustes > Pestana Copia de seguridad del sistema.

\J
2. Hagaclicen / en el parametro Almacenamiento.
3. Seleccione el tipo de almacenamiento: SMB.
4. Complete la direccion del servidor, la informacion de inicio de sesion y la version del protocolo.

Al guardar, todas las copias de seguridad se enviaran al bloque de mensajes del servidor configurado.
Restaurar desde datos de respaldo

1. Ir a Ajustes > Pestaiia Copia de seguridad del sistema.

. . : ° . . . : L
2. Abrir el menu extendido °® en la copia de seguridad seleccionada y seleccione O Restaurar.

Restaurar desde un archivo de copia de seguridad

1. Ira Ajustes > Pestaia Copia de seguridad del sistema.
2. Enla parte inferior de la pestafia, haga clic en Restaurar desde archivo |.
3. Seleccione el archivo de copia de seguridad de su almacenamiento y haga clic en Restaurar|.

Transferir datos de otro Access Commander

Ir a Ajustes > Pestafia Copia de seguridad del sistema.
En la parte inferior de la pestafia, haga clic en Emigrar|.
Ingrese la direccion IP del Access Commander desde el cual desea transferir los datos.

Complete las credenciales de la cuenta de administrador de Access Commander desde la cual desea
transferir los datos.

hPoODN=

ATENCION

Para importar datos desde otro Access Commander, el servicio SSH debe estar habilitado
en el servidor desde el cual se descargaran los datos.
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Sincronizacion de usuarios con FTP

La lista de usuarios y sus configuraciones basicas, incluidas las asignaciones a empresas y grupos, se
pueden sincronizar mediante un archivo CSV mantenido externamente.

La sincronizacion se realiza en Ajustes > Pestafia Sincronizacion de usuarios. Puede descargar un
archivo CSV de muestra desde la tarjeta.

A SUGERENCIA
'Q' La lista de usuarios actuales, que corresponde a la estructura del archivo CSV de muestra,
se puede descargar desde la pagina Informes [51].

El archivo CSV preparado se puede importar directamente a la tarjeta. Datos del archivo con s Access
Commander comenzaran a sincronizarse automaticamente.

La informacién detallada sobre el resultado de cada sincronizacion se almacena en el registro del sistema.
El registro en si contiene informacion basica sobre el éxito o el fracaso de la sincronizacién. La informacion
detallada se almacena en un archivo que se puede descargar usando el icono al final de la linea.

Sincronizacion automatica de usuarios con FTP

La pestana Sincronizacion de usuarios en Configuracion le permite vincular Access Commander con el
almacenamiento FTP donde se encuentra el archivo CSV con la lista de usuarios. Luego, la pestana
muestra informacion sobre este almacenamiento FTP.

\J
1. Hagaclicen / en el pardmetro Alimacenamiento.
En el cuadro de diadlogo abierto, configure la direccion del servidor FTP donde esta almacenado el
archivo CSV.
3. Ingrese las credenciales para acceder al servidor FTP.

archivo CSV

Un archivo CSV tiene una estructura determinada que debe seguirse. Todos los valores estan separados
por una coma, solo la lista de grupos esta separada por un punto y coma. El archivo CSV tiene la siguiente
estructura:

» EmployeelD: clave principal que debe completarse. Este es un identificador de usuario tnico.

* User Name: el nombre del usuario creado en Access Commander.

» Company: el nombre de la empresa bajo la cual se constituira el usuario. La empresa debe estar creada
en Access Commander. Las letras minusculas y mayusculas utilizadas en los nombres de empresas o
grupos no son intercambiables.

» User Mail: direccién de correo electrénico del usuario.

» Card Numbers: el numero de tarjeta del usuario. Se pueden configurar hasta dos tarjetas para un usuario.
Los numeros de las tarjetas individuales deben estar separados por punto y coma (;).

» Switch Code: un cédigo de cambio, siempre se crea un cédigo bajo el primer interruptor.

* Phone Number 1: nimero de teléfono en la primera posicion.

» Group Call: llamada grupal al numero de teléfono establecido anteriormente. Toma los valores True/False.
Cuando se establece en Verdadero, se activan las llamadas grupales. Cuando se establece en Falso, las
llamadas grupales estan deshabilitadas.

* Phone Number 2: nimero de teléfono en la segunda posicion.

» Group Call: llamada grupal al numero de teléfono establecido anteriormente. Toma los valores True/False.
Cuando se establece en Verdadero, se activan las llamadas grupales. Cuando se establece en Falso, las
llamadas grupales estan deshabilitadas.
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* Phone Number 3: numero de teléfono en la tercera posicién.

* Virtual Number: numero virtual del usuario.

» Groups: lista de grupos a los que se debe agregar el usuario. Todos los grupos deben establecerse en
Access Commander. La lista de grupos esta separada por un punto y coma. Las letras minusculas y
mayusculas utilizadas en los nombres de empresas o grupos no son intercambiables.

* Is Deleted: indica si el usuario debe eliminarse. Cuando se establece en FALSO, se crea el usuario y
solo se actualizan sus datos durante la siguiente sincronizacion. Si se establece en TRUE, el usuario se
elimina en la siguiente sincronizacion. Si se establece en FALSO, el usuario se creara nuevamente.

» License Plates: marcas de registro. Es posible configurar varias matriculas, que deben estar separadas
por un punto y coma.

NOTA

Algunos programas de hojas de calculo utilizan diferentes separadores y es posible que
el archivo CSV no se muestre correctamente cuando se abre en ellos. En tales casos, se
recomienda importar los datos del archivo CSV a un libro abierto.

Lectores USB habilitados

Para facilitar el registro de algunos métodos de autenticacion de usuarios, es posible utilizar lectores USB
conectados al ordenador en el que se encuentra Access Commander. Se requieren lectores en Access
Commander habilitelo en Configuracién > Acceso > pestafa Lectores USB permitidos.

Habilitar/deshabilitar el uso de un dispositivo USB externo se realiza en un cuadro de didlogo que se abre al
hacer clic en Habilitar lectores . Posteriormente se modifica su permiso haciendo clic en Alterar|.

Access Commander permite el uso de los siguientes dispositivos USB:

* Lector de tarjetas RFID de 125 kHz — N.° de pedido 9137420E, Parte del EJE. Bien 01399-001

* Lector de tarjetas RFID de 13,56 MHz y 125 kHz — N.° de pedido 9137421E , Parte del EJE. Bien
01400-001

» Lector de huellas dactilares - N.° de pedido 9137423E, Parte del EJE. Bien 01401-001

* Lector Bluetooth USB externo (dongle) — N.° de pedido 9137422E, Parte del EJE. Bien 01402-001

Teclas PICard

Las claves de cifrado de aplicaciones se almacenan en Configuracion > Acceso > pestafia Claves PICard
2N PICard Commander. Si las claves de cifrado estan en Access Commander cargado, el nombre del
proyecto se muestra en la pestafia PICard Commander y un identificador de exportacion de clave numérica.
La tarjeta permite cargar claves desde Access Commander borrar.

ATENCION
Si elimina las claves PICard, todas las tarjetas cifradas con esas claves dejaran de funcio-
nar.

Importar claves de cifrado PICard

1. Después de hacer clic en Importar| cargue el archivo de clave de cifrado desde su repositorio.

2. Ingrese una contrasefia para proteger el archivo si configuré una al exportar desde la aplicacion PlCard
Commander.

60



Ajustes del sistema

2N PICard Commander es una aplicacién de software para cifrar credenciales en tarjetas de acceso. La
aplicacion crea proyectos que generan un conjunto de claves de cifrado y lectura. Las claves del lector de
proyectos se pueden importar a dispositivos 2N o a Access Commander, que posteriormente garantiza la
distribucion de claves de lectura a los dispositivos 2N conectados.

Claves de cifrado para Mobile Key

Los usuarios pueden utilizar la aplicaciéon para conectarse con dispositivos 2N Mobile Key. Comunicacion
entre aplicaciones Mobile Keyy siempre esta cifrado por el dispositivo. Sin conocimiento de la clave de
cifrado, la aplicaciéon no puedeMobile Keyautenticar al usuario. La clave de cifrado principal se genera
automaticamente cuando se inicia el intercomunicador por primera vez y se puede regenerar manualmente
en cualquier momento posterior. La clave de cifrado principal se transfiere junto con el ID de autenticacién al
dispositivo movil durante el emparejamiento.

Comunicacion entre aplicaciones Mobile Keyy siempre esta cifrado por el dispositivo. Sin conocimiento de
la clave de cifrado, la aplicacion no puedeMobile Keyautenticar al usuario. La clave de cifrado principal
se genera automaticamente cuando se inicia el intercomunicador por primera vez y se puede regenerar
manualmente en cualquier momento posterior. La clave de cifrado principal se transfiere junto con el ID de
autenticacion al dispositivo moévil durante el emparejamiento.

EN Configuracion > Acceso > pestaia Claves de cifrado para Mobile Key es posible generar hasta
4 claves de cifrado. La clave recién generada se carga automaticamente en la aplicacion. Mobile Key la
primera vez que utiliza un teléfono maovil con un dispositivo previamente emparejado. Al intentar generar la
quinta clave Access Commander advierte que generarla eliminara la clave mas antigua. La tarjeta muestra
los tiempos de generacion de claves individuales.

Si no tiene aplicacion Mobile Key acceso a cualquiera de las claves de cifrado vélidas, no sera posible
utilizarla para autenticar al usuario. Para restaurar la funcionalidad de la aplicacién, es necesario volver a
emparejar la aplicacion con el dispositivo conectado a Access Commander, que cargara claves de cifrado
vdlidas en la aplicacion Mobile Key.

NOTA

Permitir el acceso al dispositivo depende de los derechos de acceso establecidos por el
usuario.

Registros de camara

Los registros CAM se utilizan para grabar automaticamente varias imagenes antes y después del evento
seleccionado. En Configuracion > Registros CAM, puede administrar diferentes tipos de eventos para los
cuales se deben generar registros CAM.

Por ejemplo, se pueden generar registros CAM con cada insercion de tarjeta. Si alguien pasa la tarjeta,
se registraran 5 imagenes antes de pasar y 3 imagenes después de pasar en los registros de acceso.
Los fotogramas se graban después de 1 segundo. Se crea un almacenamiento de 1, 3 o 5 GB para las
imagenes. Si el almacenamiento esta lleno, se eliminaran las imagenes mas antiguas. Los registros de
acceso en si no se eliminan.

Crear un tipo de registro CAM

1. ir ala pagina Ajustes > Registros de camara.
2. Haga clic en el botdn Agregar en la esquina superior derecha de la pagina.
3. Introduzca un nombre para el tipo de evento de registro CAM.
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El tipo de evento de registro CAM recién creado se muestra en la lista y se abre el detalle en el registro
CAM. En el detalle del registro CAM es necesario establecer para qué eventos y en qué dispositivos se
generaran las imagenes de las camaras.

Configuracion de logotipos CAM

La informacion sobre el tipo de registro CAM se puede administrar en el detalle del registro CAM. El detalle
del registro CAM se abre haciendo clic en el registro CAM seleccionado en la lista o después de crear un
nuevo registro CAM.

Eventos vistos

La pestana le permite seleccionar una lista de eventos durante los cuales se capturardn imagenes de las
camaras.

Los eventos rastreados pueden ser los siguientes:

* Enfoques

* Usuario aceptado
» Se reconoce la matricula del coche
» Usuario rechazado
* Presione el botén REX
» Seguridad

* Interruptor de proteccion activado

» Apertura de puerta no autorizada

» Apertura remota de puertas

* Acceso denegado: entrada incorrecta repetida
» Alarma silenciosa activada

Dispositivos monitoreados
Se recomienda configurar la grabacion de registros CAM solo desde dispositivos equipados con una cama-

\J
ra. La seleccion del dispositivo se realiza en una ventana de dialogo que se abre con / . Al mismo tiempo,
la tarjeta permite grabar registros CAM desde todos los dispositivos.

Permitir acceso SSH

AVISO
Se recomienda habilitar el acceso SSH solo para usuarios avanzados. El uso inadecuado
es un peligro para la seguridad.

En Configuraciéon > Configuracion > la pestafia SSH se usa para habilitar Secure Shell, que proporciona
comunicacion remota segura con la consola del sistema. Con el servicio SSH habilitado, puede realizar una
copia de seguridad y restaurar su sistema o realizar un reinicio completoAccess Commander.

Para conectar Access Commander box o maquina virtual, el cliente SSH necesita conocer la direccion
IP Access Commander y la contrasefia de root del sistema. La contrasena de root del sistema se puede
configurar en Configuracién > Configuracion > pestafia SSH. El cambio de la contrasefia de root se realiza
en la consola de configuracion, no en Access Commander.

El acceso SSH también se puede habilitar y administrar directamente en la consola de configuraciéon de
Linux, consulte Configuracion de Linux [63].
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Configuracién de Linux
La configuracion basica del sistema se puede realizar en la consola de configuracion de Linux.

NOTA
si esto es Access Commander distribuido a través de una maquina virtual, es posible
conectarse a la version de Linux de forma remota a través de una conexién SSH.

La consola de configuracion se abre iniciando sesiéon en Access Commander usando la cuenta raiz. La
pagina de inicio muestra informacién basica sobre el acceso del administrador a la interfaz web y redirige al
Menu Avanzado.

¥ Configuration Console

ZN(R) Access Commander appliance services

You can access the application at https://10.0.14.23
Default login credentials for web access are:

User name: admin

Password: 2Zn

For further assistance please consult
https://wiki.2n.cz/x/DZelAg

En el Menu Avanzado es posible configurar:

* Redes
Configuracion del servidor proxy, propiedades de red, opciones de sincronizacién con el servidor DHCP.

* Timo
Configuracion manual de hora, servidor NTP y configuracion de zona horaria

+ SSH
Configura una conexion remota a Access Commander via SSH. Para habilitar SSH, se debe establecer
una contrasefia distinta a la predeterminada que cumpla con los requisitos para su dificultad.

* PYME
Inicia el asistente para configurar conexiones a carpetas compartidas. Establece la direccion IP o el
nombre de dominio y la ruta de la carpeta. P.ej. "192.168.1.1/accién". Para la configuracion, es necesario
especificar el nombre de usuario del usuario que obtendra acceso a la carpeta dada y el derecho a
escribir. Es necesario completar la contrasefia del usuario y seleccionar la versién del protocolo Samba.
Después de completar todos los pasos obligatorios, se verificara la conexién al servidor y se mostrara
informacion sobre si la configuracion fue exitosa o fallida.

+ Contrasena
Permite cambiar la contrasena del usuario root del sistema para iniciar sesién en la consola o acceder via
SSH.

» Copia de seguridad y restaurar
Se utiliza para importar datos y configuraciones, configurar copias de seguridad repetidas y restaurar
desde copias de seguridad anteriores.
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Solucién de problemas

Registros de diagnéstico

El soporte técnico utiliza los registros de diagnéstico para identificar y resolver los problemas informados.
Los registros contienen informacién sobre acciones realizadas, errores, cambios de estado y otros eventos
relevantes.

Descargar registros de diagnoéstico

1. Ir a Ajustes > Soluciéon de problemas > Pestaifa Registros de diagnéstico.
Haga clic en Generar registros |.
Se necesitan unos minutos para generar el paquete de registro.
3. Una vez que el mazo esté listo, aparecera en la tarjeta y estara disponible. Descargar|.

Estadisticas de uso

Si la funcién esta activada, envia Access Commander una vez al dia datos anonimos sobre las funciones
utilizadas a un servidor seguro de 2N. Cada envio se realiza bajo un identificador Unico, que se vuelve a
generar automaticamente con cada nuevo envio. De este modo se impide que el usuario 2N identifique la
instalacion en cuestion. Access Commander. La informacion obtenida se utiliza para mejorar el desarrollo de
productos, desarrollar funciones y mejorar la experiencia del usuario.
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Informacion adicional

API HTTP

Se publica una lista de puntos finales de API en http(s)://acom_ip_address/support/api (0 en esta pagina).

Licencias de terceros

Puede encontrar una lista completa de las licencias de bibliotecas de terceros utilizadas en el menu de
usuario ubicado a la derecha de la barra superior, en la seccién Acerca de.
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